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 چکیده

 

دز٦ی٧ راضر پیؽامٍن حؽایم کمپیٍدؽی ٌ انترنذی ةً ؼمذً دزؽیؽ ظؼآمعه افر. این دز٦ی٧ ظؼ ىعظ مناصر 

حؽایم معؼنی افر کً ةً ٌفیٮً کمپیٍدؽ ٌ انترنر ظؼ اکثریر کنٍؼىای حيان اد٢ا٤ ا١ذااظه ٌ ىماً ؼٌؾه ظؼ راا٬ 

 گقترل می ةامع. 

ذیخً ایان دز٦یا٧ آن افار کاً کمپیاٍدؽ ٌ انترنار اؾ دٍىی٢ی ةٍظه ٌ ن -میٍه دز٦ی٧ ظؼ این م٦ا٭ً، دزٮیٮی

ؼظه افر؛  حمٮً ٌفایٮی ةٍظه کً ةؽای ةشریر تمامی امکاناخ ٌ اّلا٘ ؼفانی ؼا ظؼ ٙؽىً ةین المٮٮی ةً اؼمٞان آٌ

اما ةا دٍفًٚ ٌ دز٬ٍ آن، ان٦لاب ةؿؼگی ظؼ ایخاظ حاؽایم ظؼ فاْس ةاین المٮٮای ةٍحاٍظ آماعه، داا آنخاا کاً حاؽایم 

اٍن حؽایم کمپیٍدؽی ٌ انترنذی ٕيٍؼ کؽظه افر. حؽایم کمپیٍدؽی ٙتاؼخ افر اؾ ىؽگٍنً ٙماٯ حعیعی دزر  ٙن

صلا٠ ٥انٍن ٩ً ةا فٍء نير، اؾ ّؽ٠ مضً يا امضاو ةا ة٪اؼگيري اؾ ٩مپيٍدؽ ىٍؼخ می پػيؽظ ٌ حؽایم انترنذی 

 ةً حؽایمی اّلا٤ معه کً ظؼ ١َای مخاؾی یا ٝیؽ مٮمٍـ )فایبری(ؼش می ظىع. 

اٍن یکی اؾ منکلاخ رااظ ٌ ةقایاؼ ميام دٮ٦ای گؽظیاعه ٌ ام ؽٌؾه ظؼ ةینتر کنٍؼىای حيان، این حؽایم ةً ٙن

گٍیؽی اؾ  اٍٙعی ٌ م٦ؽؼادی ؼا ٌٍٛ نماٍظه ٌ ؼاه راٯ ىاای مضذٮ٢ای ؼا ظؼ حيار حٮا کنٍؼ ىا ظؼ ىعظ آن انع دا ٥

امؽ ميم ٌ افافی دٍحً متػ٬ٌ نگؽظیعه  ٥ٌٍ٘ آن ظؼیاةنع، کً مذأف٢انً دا ىنٍؾ ظؼ کنٍؼ ٙؿیؿ ما ا١ٞانقذان ةً این

 افر.

 

 

 (مدرن جرایم) انترنتی و کمپیىتری جرایم کلی شناخت 
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 مقدمه      

ؼی اؼدتاّاخ ١ؽامٮی ّی چنع ظىً اصیؽ ةٍظه ایم. پياعايه کمپیاٍدؽ ٌ پاك امؽٌؾه دزٍلاخ ٖٙیمی ظؼ دکنٍ٭ٍژی ة٥ٍٍ٘  پیٍفذً ٌ ماىع ان٦لاةاخ ةؿؼگ ظؼ ؾمینً ١ن آٌ

 ىاي مثتر ٌ من٢ي ةقياؼي ظامذً ٌ ظاؼظ. اؾ آن ظنياي مخاؾي انترنر، ىمؽاه صٍظ ظفذاٌؼظ

٭ٌی مذأف٢انً ةَٚی ا١اؽاظ فاٍظحٍ ٌ ١ؽىار ّٮاث ةاا کمپیٍدؽ ٌ انترنر ٙٮیؽٝم تمامی امکاناخ ٌ اّلا٘ ؼفانی ظؼ ٙؽىً ةین المٮ ؼظه افر  ٮی کً ةؽای ما ةً اؼمٞان آٌ

ؼظه انع کً مٍحث ةؽٌؾ منکلاخ  ٭ٌذی، صيٍىی ٌ ... ؼا ةً ظفر آٌ ، ؼاه ىای ٌؼٌظ ةً فیقذم ىای کمپیٍدؽ ىای ظ اٌنی گؽظیاعه ١ؽاگؽ١تن ظانه ٌ مياؼخ لاؾٰ ٌ صقاؼاخ ١ؽا

 افر.
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اٍن حؽایم انترنذی ٕيٍؼ کؽظ کاً ةا دٍفًٚ ٌ دز٬ٍ یا١تن ان ترنر، ظؼ م٦اةٯ ان٦لاب ٖٙیمی ظؼ ایخاظ حؽایم ظؼ فْس ةین المٮٮی ةٍحٍظ آمعه ٌ  حؽایم حعیعی دزر ٙن

٭ٌذيا ظؼ ىعظ پیعا نمٍظن ؼاه رٯ ىای مضذٮ٢ی ظؼ اٍن یک مَٚٯ راظ ٌ ةقیاؼ ميم دٮ٦ی می گؽظظ ٌ ظ ٍ  ظؼ ةینتر کنٍؼىای ظنیا این حؽایم ةً ٙن گیؽی اؾ ٥ٌاٍ٘ حيار حٮا

 آن می ةامنع. 

ةاً د٦ٚیاث آن د٢ااٌخ ایان ظفاذً ةناً ةؽای مناصر اؾ این حؽایم نٍ ٕيٍؼ ٌ معؼن، ظؼ این م٦ا٭ً اةذعا دٚؽی٢ی اؾ این حؽایم اؼایً ظامذً، فپك ةً داؼیضچً آن پؽظاصذً ٌ 

اٍ٘ اٍىآن حؽایم ؼا ةا فایؽ حؽایم منضً نمٍظه ٌ ظؼ پایان ان  یم ظاظ.ؽا مٍؼظ مْا٭ًٚ ٥ؽاؼ ص

 تعزیفات -متحث اول

ةشرای ماناصذً  ىمانٍٖؼیکً ىمً می ظانیم حؽٰ یک پعیعه احذماٙی ةٍظه ٌ اؾ ةعٌ پیعایه انقان دا کنٍن ةزیث یک ٙمٯ ؾمر ٌ ناظؼفر ٌ ؾحاؽ ظىناعه ظؼ حامٚاً

داثیؽ ٥تیس ٌ من٢ی ةالای حامًٚ ةشری ةٍظه افار ٌ اؾ ىامان ؾماان می مٍظ، ىؽ ٦ٙٯ فٮیم ٌ ٌحعان پاک ٌ ةی آلایه آنؽا پعیعه ةع ٌ ناپقنع می ةینع ٌ ةعٌن مک، ظاؼای 

 ٌ اؾ ؾنعگی ةشری ىمً ظؼ ىعظ آن ةٍظه انع دا حٮٍ اؼدکاب آنؽا ةگیؽنع کً پیامبران ا٭يی ظفذٍؼاخ پؽٌؼظگاؼ ؼا ةؽای ةشریر ةً اؼمٞان آ ؼظه انع اؾ ىاؽ کقای ظیگاؽی ظؼ ایان آٝ

این ؾمینً ةؽای انقانيا دتٮیٟ نمٍظنع ٌ انقانيا ىم ىؽ کعاٰ ةً نٍةً صٍظ فٚی ٌؼؾیعه انع دا ؼاه ٌ چاؼه ای ةؽای کااىه اٙاما٬ ؾمینً پیه ٥عٰ ةٍظنع ٌ ظفادیؽ مٚینی ؼا ظؼ 

اٍنیم ةا این پعیعه متاؼؾه کنیم ایان ىاع٠ اةذاعا ةایاع  ، کً ةؽای نایٯ معن ةا1ًحؽمی ٌ اؼؾل فذیؿ، ظؼیاةنع. اؾ اینکً فضن ةً ظؼاؾا نکنع ظؼ این حامًٚ نیؿ ما ةؽ آنیم دا ةذ

 دٚؽی٢ی اؾ حؽٰ ظامذً ةامیم.

 تعزیف حزو -امف

اصػ معه، کً ةً مٚنای ٥ْٛ کؽظن ٌ ةؽیعن آمعه افر ٌ ةً مٚنای ىؽ کقث ٌ کاؼ ؾمر ٌ مکؽٌه ٌ ىمچنان ةاً مٚناای ةاٙاث  -ةً ١ذس حیم -حؽٰ ٌ حؽیمً اؾ ماظه حؽٰ

اٌظاؼ کؽظن ةؽ کاؼ ؾمر ٌ ناپقنع نیؿ اّلا٤ گؽظی نٌاع حاٯ حلا٭اً ظؼ آیاً  3ىمچنان حؽٰ ظؼ ٭ٞر ةً مٚنای گناه، صْا، ةؿه 2عه افر.معن ٌ  فاٍؼه  99آماعه افار. کاً صعا

زَُ٪ٍنَ ) َْ اٍ يَ اٍْ مِنَ ا٭َّػِينَ آمَنُ اٍ ٩َانُ ؼظه ةٍظنع ةً نینضنع م99الم٢٢ْین می ١ؽمایع: إنَِّ ا٭َّػِينَ أحَْؽمَُ  ی گؽ١ذنع.(. کقانی کً گناه می کؽظنع آنان ؼا کً ایمان آٌ

 ٌ اما ظؼ اىْلاذ اؾ حؽٰ دٚاؼی٣ مذٚعظی ىٍؼخ گؽ١ذً افر کً ةً ةَٚی آنيا می پؽظاؾیم: 

اٍنعه ٌ منٛ نمٍظه ةامع ٌ یا ٙتاؼخ اؾ امذنا٘ اؾ ٙمٮی افر کً شریٚار افالامی  حؽٰ ٙتاؼخ اؾ احؽای یک ٙمٮی افر کً شریٚر افلامی ٌ ٥انٍن حؿا آنؽا نا مشرٌ٘ ص

اٍنعه ٌ ةً احؽای آن امؽ کؽظه ةامع ٌ ةؽای مذضٮ٢ین آن مخاؾاخ یا دعاةیؽ امنیذی پیه ةینی کؽظه ةامع.ٌ ٥انٍن حؿا آن ٙمٯ   ؼا مشرٌ٘ ص

 ةامع. ٌ یا ىم حؽٰ ٙتاؼخ اؾ اؼدکاب اٙما٬ ٝیؽ٥انٍنی ٌ امذنا٘ اؾ اٙما٬ ٥انٍنی افر کً ظؼ م٦اةٯ آن مؤیعاخ حؿایی اؾ ّؽ٠ ٥انٍنگػاؼ ٌٍٛ معه

 4، حؽٰ یک رؽکر ٍع احذماٙی افر کً ظؼ ةؽاةؽ آن مخاؾاخ یا ا٥عاماخ دأمینی ٌ دؽةیذی ظؼ نٖؽ گؽ١ذً معه افر.ٌ یا ةً ٙتاؼخ ظیگؽ

 تعزیف حزو کمپیىتزی -ب

اٍن( اینگٍنً اٙما٬ ؼا )ةا دٍحً ةاً اىمیار آن اٍن )یا ةقضذی میذ اٍنین پیه ةینی ننعه افر، نمیذ ٦ٚیاث ٥اؽاؼ ظاظ ٌ ( ماٍؼظ دچٍن ظؼ اکثر کنٍؼىا اینگٍنً حؽایم ظؼ ٥

اٍظه ر٤ٍ٦ نٍمذً اٍظه کامن لا 5مخاؾاخ کؽظ. این مٍٍٍ٘ ٦١ٓ مضيٍو کنٍؼىای صان نیؿ ةٚٮر نتاٍظ ؼٌیاً ىاای ٥َاایی مؽةاٍِ ةاً ایان ناٍ٘  6نیقر ةٮکً کنٍؼىای صان

 حؽایم کً ٥تلاً مْؽذ معه ةامع ظؼ اینگٍنً ؼفیعگی ىا ظچاؼ امکا٬ می مٍنع.

 ٍ ؼظ دٍحً ٥ؽاؼ گیؽظ این افر کً چٍن دٚؽی٣ منضيی اؾ حؽٰ کمپیٍدؽی ننعه افر، مٚٮٍٰ نیقر کً این حاؽایم ظؼ چاً ظفاذً ىاایی ةٚلاٌه مقئٮً ظیگؽی کً ةایع م

ا٬ٍ انع یا حؽایم ٙٮیً امضاو ٌ یا حؽایم ٙٮیً امنیر مٮی.... این مقئٮً نً دني ٌ د٦ٚیاث( ا ظؼ مؽرٮاً ا٬ٌ )کنا٣ ٥ؽاؼ می گیؽنع، یٚنی مٚٮٍٰ نیقر کً حؿٌ حؽایم ٙٮیً ام

 ةٮکً ظؼ مؽارٯ ةٚعی )ؼفیعگی ٌ ىعٌؼ رکم( نیؿ ایخاظ منکٯ می کنع.

اٍن حؽایم ٩مپيٍدؽي ؼا چنين دٚؽي٣ نمٍظ:  ٌ اما نيايذاً مي  د

 مٍظ. ىؽگٍنً ٙمٯ صلا٠ ٥انٍن ٩ً ةا فٍء نير، اؾ ّؽ٠ مضً يا امضاو ةا ة٪اؼگيري اؾ ٩مپيٍدؽ ىٍؼخ پػيؽظ حؽایم ٩مپيٍدؽي ناميعه مي

 7.ظؼ آن اةؿاؼ یا مٍٍٍ٘ حؽٰ ةامع حؽٰ کمپیٍدؽی افر  ىم ىؽ ٙمٯ مثتر ٝیؽ٥انٍنی کً کمپیٍدؽٌ یا 

 تعزیف حزو انترنتی -ج

اؾ ٩مپياٍدؽ ىاٍؼخ  ىمانگٍنً کً ٥تلاً اماؼه گؽظیع ظاننمنعان ةعین ةاٌؼ انع کً ىؽگٍنً ٙمٯ صلا٠ ٥انٍن ٩ً ةا فٍء نير، اؾ ّاؽ٠ ماضً ياا اماضاو ةاا ة٪ااؼگيري

اٍن این دٚؽی٣ ؼا ةؽای حؽایم انترنذی نیؿ ظؼ نٖؽ گؽ١ر؛ یٚنی ةيٍؼخ منضً اؾ حؽایم انترنذی کعاٰ دٚؽی٢ای ؼا اؼاهاً نکاؽظه  ؽایم ٩مپيٍدؽي ناميعه ميپػيؽظ ح مٍظ، ٌ میذ

اٍن گ٢ر کً:   انع ٌ اما ىؽگاه دٚؽی٢ی اؾ حؽایم انترنذی اؼاهً نماییم، میذ

 .8ظؼ ١َای مخاؾی یا ٝیؽ مٮمٍـ )فایبری(ؼش می ظىع حؽایم انترنذی ةً حؽایمی اّلا٤ می مٍظ کً

 

                                                           
 .55ر٤ٍ٦ حؿای ٙمٍمی، و ، 3191فیٞانی، مزمع اصتر،  1
 .44ر٤ٍ٦ حؿای ٙمٍمی افلاٰ، و ، 3189نػیؽ ظاظ مزمع،  2
 .١116ؽىنگ ٙمیع، و ، 3189ٙمیع رقن،  3
 .56 -55فیٞانی، ىمان اثؽ، ىً  4
اٍنین، ميمترین ٌیژگی آن ةٍظه ٌ ٥انٍن منتٛ اىٮی آن ةً مماؼ می ؼٌظ. -یا ؼٌمی ر٤ٍ٦ نٍمذً 5  ژؼمنی ةً نٖاٰ ر٥ٍ٦ی اّلا٤ می مٍظ کً دعٌین مخمًٍٙ ٥
اٍظه کامن لا مامٯ کنٍؼىای انگٮقذان، ایالاخ مذزعه امؽیکا، کاناظا، افترا٭یا ٌ ... معه، کً پایً ٌ افاـ ر٤ٍ٦ این کنٍؼىا ؼا اصلا  6 ٤ نامی اؾ مػىث مقیس ٌ فیافر مؽةٍِ ةً صان

اٍٙع ظؼ این کنٍؼىا ؼا ؼٌیً ٥َایی دنکیٯ  می ظىع. رمایر اؾ ا١ؽاظ ٌ آؾاظی اٌ دنکیٯ می ظىع ٌ منتٛ اىٮی ٥
7 crimes.html-web/computer1-http://www.beytoote.com/computer/sundries,  ،ةی دا.ةی دٍخ 
8 line.ir/details/10675www.hamshahrion, .3185آغؼ  93، ميعی ١ذاری 

http://www.beytoote.com/computer/sundries-web/computer1-crimes.html
http://www.hamshahrionline.ir/details/10675
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 تاریخچه حزایم کمپیىتزی و انترنتی -متحث دوو

اٌصاؽ ظىاح  ةا پيعايه ٩مپيٍدؽ، حؽایم ٩مپيٍدؽي نيؿ ةٍحٍظ آمع. داؼيضچح حؽایم ٩امپيٍدؽي ؼا مي اٍن ةً فً نقٯ ّت٦ً ةنعي نمٍظ. نقٯ ا٬ٌ ٩ً دا ا ةاماع،  مي 3981د

اٍن حاؽایم ظاظه ةؽظاؼي اؾ ةؽنامًمامٯ سر٥ر ٌ ٩پي  ىاا نامياعه  ىا ٌ حؽایم ٙٮيً رؽيم صيٍصي امضاو ماننع سر٥ر اؾ آثاؼ ٌ دز٦ي٦اخ ا١ؽاظ ةٍظ. نقاٯ ظٌٰ ٩اً دزار ٙنا

اٌصؽ ظىً  مي اٍؼه اي ٌ ما 3991مٍظ دا ا ىاي ةاين المٮات دزار  ت٪ًاظامً ظامذً افر. ظؼ اين ظىً تمامي حؽایم ٙٮيً د٪نٍ٭اٍژي اّلاٙاا ، اؼدتاّاا ، ٩مپياٍدؽي، مااى

اٍن حؽایم ٙٮيً ظاظه اٌفٓ ظىح  ىا اّلا٤ مي ٙن اٍن حؽایم فاايبر ياا حاؽایم ظؼ مزايٓ فاايبر مٚاؽ٠ٌ  شرٌ٘ مي 3991مٍظ. نقٯ فٍٰ ٩ً اؾ ا مٍظ حؽایم ٩مپيٍدؽي دزر ٙن

 گؽظيع.

ء افاذ٢اظه  عج حؽایمي ماننع حافٍسي ٩امپيٍدؽي، سر٥ذياي آثاؼ اظبي ٌ فٍگؽظظ ٩ً حؽایم ٩مپيٍدؽي ظؼ ةؽ گيرن ةؽ مي 3985پينينح داؼيضي حؽایم ٩مپيٍدؽي ةً فا٬ 

ىا ٌ ظؼ ةٚضيا اؾ ٩ذاةياا نٍماذً ماع ٌ  ةاا دٍحاً ةاً اين٪اً  م٦الاخ ؾياظي پيرامٍن حاؽایم ٩مپياٍدؽي ظؼ ؼٌؾناماً 3971ىاي ٩امپيٍدؽي ةٍظ. ظؼ ظىح  ٝير ٥انٍني اؾ فيقذم

اٌفآ ظىاح ىاي آنيا متذني ةؽ دز٦ي٦اخ دخؽبي  نٍمذً اٍن ةً آنياا افاذناظ نماٍظ ٌ  ظؼ ا مْا٭ٚااخ دخاؽبي پيراماٍن حاؽایم  3971نتٍظه افر ٭ػا اؼؾل ٙٮمي نعامذً دا ةذ

 1گؽ ظيع. ٩مپيٍدؽي ىٍؼخ پػيؽ١ر ٩ً ظؼ اين مْا٭ٚاخ تمامي حؽایم ٩مپيٍدؽي ة٥ٍٍ٘ پيٍفذً ؼا مامٯ نمي

٭ٌين دز٦ي٦ا  ٩ً پيرامٍن حؽایم ٩مپيٍدؽي ىٍؼخ گؽ١ر ظ ىاؿاؼ ماٍؼظ ةيماً ةاً  56ؼ امؽي٪ا ةٍظ ٩ً ظؼ اين دز٦ي٦اخ ةً ٥َيح ٩لاىبرظاؼي اؾ ّؽيا٧ فاٍء افاذ٢اظه اؾ ا

اٍن ةً ٥َيً  ميٮيٍن ظا٭ؽ اماؼه نمٍظ. مٍؼظ ظيگؽ ؼا مي 11اؼؾل رعٌظاً  ىؿاؼ ماؼ٨ اؾ رقااب  111دا  911ظؼ آلمان ٩ً مؽةٍِ ةً مٚاملاخ اؼؾي صاؼحي ةً متٮٟ « ىؽامذاخ»د

اٌؼظ معن صقاؼخ ةً منتريان گؽظيع.اؼؾي ةا  ن٫ ىؽامذاخ صاؼج گؽظيعه ٌ ىمين امؽ ةاٙث ٌؼم٪قذگي اين ةان٫ ٌ 

اٍن نقٯ ظٌٰ حؽایم ٩مپيٍدؽي مزقٍب مي 3981ظؼ ظىح  ىا ؼا ىام ٩اً حنتاح  گؽظظ، حاؽایم ٩مپياٍدؽي ٦١آ مزاعٌظ ةاً حاؽایم ا٥ذيااظي نتاٍظه ٌ فاايؽ ؾميناً ٩ً ةٚن

ؼي ٩مپيٍدؽ م٢اصانً ىا، حٚٯ افناظ ةا افذ٢اظه اؾ ٩مپيٍدؽ ٌ ٌؼٌظ ةً اّلاٙاخ صاؼحي مزؽمانح آمؽي٪ا، انگٮقذان ٌ چنع ٩نٍؼ ظيگاؽ ظفار ا٥ذياظي نعامذً ماننع ظفذ٪ا

 ة٢ؽٌمنع.  K.G.Bيا١ذً ٌ اين اّلاٙاخ ؼا ةً 

دؽي ةً صٍظ گؽ١ذً افر. حؽایم حعيع مانناع ٌؼٌظ  ٌ اةٚاظ حعيع٩ً مت٪ح حياني )انترنر( ١ؽاگير مع حؽایم ٩مپتٍدؽي اؾ حنتح ا٥ذياظي ٌفيٚتر گؽظيعه  3991ظؼ ظىح 

٭ٌين ةاؼ دٍفٓ ي٫ ظاننخٍي امؽي٪ایي فاصذً معه ةٍظ ٌ ةاٙث مع دا فيقذم ٩مپيٍدؽي رعٌظ  ٩اؼةؽ انترنار ماامٯ ظانناگاىيا، سرٌيقاياي  ٩6911ؽٰ انترنذي ٩ً ةؽاي ا

ميٮيٍن ظا٭ؽ ةاٍظ ٩اً ةٚاع اؾ ماع  ايان ظانناخٍ ظفاذگير ٌ پاك اؾ مزا٩ماً  98اخ فيقذميا رعٌظاً ةً متٮٟ نٖامي ٌ فايذياي م٢اصانً ىا ؼا مضذٯ نمايع. ٌ ىؿينح دٚمير 

 مز٪ٍٰ ةً پؽظاصر ٩ٮيً متا٭ٟ ٤ٍ١ گؽظيع.

اٍن ةً ا٥عاماخ ؾيؽ اماؼه نمٍظ: ظؼ ؾمينً حؽایم ٩مپيٍدؽي مي  د

ا٦١ٍذنامح حؽایم ٩مپيٍدؽي ظؼ فا٬        اٍنين مؽدتٓ ةا حؽایم ٩مپيٍدؽي ةؽظاماذً ماع. ظؼ فاا٬  دٍفٓ مٍؼاي 3985-3986ديٍيث م اؼٌپا گامياي ؾياظي ةؽاي دعٌين ٥

اٍصر نمٍظن فيافر حنائي مؽةٍِ ةً حؽایم ٩مپيٍدؽي پيننياظ 3989  ىایي نمٍظ ٩ً مٍؼظ ديٍيث مٍؼا نيؿ ٥ؽاؼ گؽ١ر. ٩ميذح دضيصي مٍؼاي اؼٌپا ةؽاي دعٌين ٌ ي٪ن

اٍن حاؽایم مقاذ٦ٯ ٩مپياٍدؽي داعٌين نماٍظ. نيايذااً ظؼ فاا٬  3994ٮت ر٤ٍ٦ حؿا ظؼ فا٬ ظؼ ىمايشي ٩ً انخمن ةين الم       9113ظامر ي٪سري اؾ مقاهٯ ؼا ةاً ٙنا

ا٦١ٍذنامً مامٯ چياؼ ١يٯ ٌ چيٯ ٌ ىنر گ٢ذاؼ مي ا٦١ٍذامً حؽایم ٩مپيٍدؽي نمٍظ ٩ً اين م  2ةامع. ميلاظي مٍؼاي اؼٌپا، متاظؼخ ةً ٌٍٛ م

٭ٌين ٥انٍن ؼاحٛ       ٩ناٍؼ ظنياا  44اين ٥انٍن اىلاذ گؽظيع. ظؼ راا٬ رااضر  3996ٌ  3994ىاي  ظؼ امؽي٪ا ةً ديٍيث ؼفيع ٌ ظؼ فا٬ 3984ةً حؽايم انترنذي ظؼ فا٬  ا

افار ٌ ةاً ّاٍؼ ؼفامي اؾ يٍؼ ىمچٍن: ايالاخ مذزعه امؽیکا، انگٮقذان، ٩نٍؼىاي ٍَٙ ادزاظيً اؼٌپا، افترا٭يا ٌ ىنعٌفذان، پٍ٭یك ىايي ظاؼنع ٩ً ةً پٍ٭يك انترنذي من

٭ٌذي، حؽايم مخاؾي ؼا پيگيري مي ٩ننع ّؽي٧ ٩انا٬  . ىاي ظ

 تفاوت حزایم کمپیىتزی و انترنتی ةا سایز حزایم -متحث سىو

اٍنین ؼاحٛ ةً این پعیعه ظؼ را٬ راضر مٍحٍظ نتامع، صيٍىیاخ اینگٍنً حاؽایم ا      فار، کاً آنياا ؼا ٙلاٌه ةؽ پیشر١ر سریٛ کمپیٍدؽ، ٙٮٯ ظیگؽی کً ةاٙث معه ٥

اٍنین ؼا مناکٯ مای فااؾظ،  ةٮکاً ظؼ م٦ااٰ ؼفایعگی ةاً اینگٍناً اؾ ظیگؽ حؽایم مذمایؿ می فاؾظ. ةٚتاؼخ ظیگؽ حؽایم کمپیٍدؽی ٌیژگی ىای صاىی ظاؼظ کً نً دنيا ٌٍٛ ٥

ا٬ٍ ٌ ٥اٍی...( ؼا نیؿ پیچیعه می فاؾظ.   حؽایم کاؼ مامٍؼان ؼفیعگی کننعۀ )پٍ٭یك، فاؼن

اٍنین ایخااظ ماعه مای ماٍظ ؼ      اٍؼی ٙمٯ ٥انٍنگػاؼی ٌ  نیؿ فضذی ؼفیعگی ةً ٥ا ا ماٍؼظ ةؽؼفای ظؼ اینخا ةيٍؼخ مضذصر ٌیژگی ىای اینگٍنً حؽایم ؼا کً ةاٙث ظم

اٍىیم ظاظ.٥  ؽاؼ ص

اٍؼ می کنع:       ظؼ اةذعاء ٌیژگی ىای کً ٌٍٛ ٥انٍن ؼا ظم

این ٌیژگی ةاٙث می مٍظ کً اؾ یکْؽ٠ ٌٍٛ یک ٥اانٍن کٮای، افافاا ًةای ١ایاعه ةاماع؛  امکاناخ ةقیاؼ ٌفیٛ کمپیٍدؽ  ٌ انترنر ظؼ انخاٰ امٍؼ مضذٮ٣: .3

اٍن ةعٌن اینکً آنؽا ن٦ُ کؽظ اؾ ظیگؽ  اٍنین صااو ٌ ماٍؼظی نیاؿ ٙمالاً ٝیاؽ ممکان ؾیؽا ةً فاظگی میذ امکاناخ کمپیٍدؽ فٍء افذ٢اظه کؽظ ٌ اؾ ّاؽ٠ ظیگاؽ ایخااظ ٥ا

اٌنی چنین کاؼی ىٍؼخ پػیؽظ ةا پیشرا١ر سریاٛ کمپ یاٍدؽ، ٥اانٍن ةامع، ؾیؽا ٌٍٛ چنین ٥انٍن رخیمی نً دنيا ٙمٮی نیقر، ةٮکً رذی اگؽ پك اؾ صر٠ معخ ١ؽا

 مؿةٍؼ صیٮی ؾٌظ مترٌک می ا١ذع.

این حؽایم مزعٌظیر ىایی ةقیاؼ کمی ظاؼنع )چاً اؾ نٖاؽ ؾماانی ٌ چاً اؾ نٖاؽ مکاانی(. ماثلاً ةاؽای  حؽایم کمپیٍدؽی ٌ انترنذی، حؽایم ةعٌن مزعٌظیر: .9

٭ٌی این حؽایم ظؼ معدی کٍدااه ٌ ةاعٌن رَاٍؼ ظؼ م زاٯ امکاان سر٥ر یک ةانک معخ منضيی لاؾٰ افر کً فاؼ٤ ةا رٍَؼ ظؼ مزٯ ظفر ةً چنین ٙمٮی ةؿنع، 

اٍنع ٕؽ٠ چنع ثانیً ةسر٥ر ؼٌظ. مزعٌظیر مکانی نیؿ ظؼ این حؽایم ٌحٍظ نعاؼظ. ک مپیٍدؽىاای کاً ٦١آ پػیؽ افر. مثلاً اّلاٙاخ ةقیاؼ سری یک مؽکؿ نٖامی میذ

                                                           
1 http://www.tebyan.net/newindex.aspx?pid=90065, 3/2/1388  . پاک نياظ،نعا 
2 crimes.html-web/computer1-http://www.beytoote.com/computer/sundries,  ،ةی دا.ةی دٍخ 

http://www.tebyan.net/newindex.aspx?pid=90065
http://www.beytoote.com/computer/sundries-web/computer1-crimes.html
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نً دنيا سر٥ر ةٮکً ةقایاؼی اؾ صؽاةکااؼی اؾ ةا یک صٓ دٮ٢ن ةً فایؽ مؽاکؿ کمپیٍدؽی مذيٯ می مٍنع صیٮی ؼارر میذٍاننع مٍؼظ ىؽگٍنً فٍء افذ٢اظه ٥ؽاؼ گیؽنع، 

 ىمین ّؽی٧ ىٍؼخ می گیؽظ.

1. : ظؼ اکثر حؽایم رٍَؼ ١اٙٯ ظؼ ىزنً حؽٰ اؾ مٮؿٌماخ ٥ٌٍ٘ راظثً یا لاا٥ٯ انذقاب حؽٰ ةً اٌ افر ٌ ایان اماؽ ظؼ حاؽایم  ٙعٰ رٍَؼ ١اٙٯ ظؼ ىزنً حؽٰ

 نٍ٘ حؽایم ظؼ ؾمان دز٧٦ حؽٰ اىلاً ظؼ مزٯ ٥ٌٍ٘ حؽٰ نمی ةامع.کمپیٍدؽی ٌ انترنذی ىیچ ٭ؿٌمی نعاؼظ، ةٮکً مٚمٍلاً مخؽٰ این 

اٍؼظ ميمی افر کً ىمینً مٍؼظ دٍحً می ةامع، مضيٍىاً ظؼ کناٍؼىاهی کاً ماؽٌؼ ؾماان ٌحاٍظ ناعاؼظ. رذای ؾمان ٥ٌٍ٘ این حؽایم:   .4 این مقئٮً ىم اؾ م

٥انٍن رااکم ةاؽ آن ماٍؼظ، مقائٮً ای افار ٥اةاٯ دٍحاً. ىازتر اؾ آن ظفاذً حاؽایم  اگؽ چنین دأفیقی نیؿ ظؼ ٥انٍن ٌحٍظ نعامذً ةامع، ؾمان ٥ٌٍ٘ حؽٰ اؾ ریث

کمپیٍدؽ کاً ظؼ یاک  نیقر کً ظؼ ؾمان منضيی اد٢ا٤ می ا١ذع ةٮکً نٍ٘ ظیگؽی اؾ حؽایم مع نٖؽ افر کً ظؼ ؾمان مٚینی اد٢ا٤ نمی ا١ذع. مثلاً: یک ةؽنامً نٍیك

اٍنع ةؽنامً نٍمذً معه ةؽای کمپیٍدؽىای ةانک ؼا ةً نزٍی دنٖیم کنع کً دا معخ منضيی تماٰ مقاایٯ ةضاٍةی ٌ ةاعٌن اماکا٬ پایه  ةانک من٬ٍٞ کاؼ افر میذ

٭ٌی پك اؾ این معخ مٚین )کً ةا مزافتاخ ةؽنامً نٍیك دٚیین معه افر( ناگيان ؼٌل کاؼ ٌٍٙ مٍظ ٌ کمپیٍدؽ  اؾ تماٰ رقااةيای ةاانک ی متٮاٟ نااچیؿی ةؽٌنع 

اٍن نٖاؽ ةؽظامر کؽظه ٌ ةً رقاب ةؽ  اٍؼی مٍظ، ظؼ ةاؼه ؾمان ٥ٌٍ٘ چنین حؽمی چگٍنً میذ اٌؼیؿ نمایع ٌ اٌ این متٮٟ ىنگ٢ر ؼا اؾ رقاةه صاؼج نمٍظه ٌ مذ نامً ؼیؿ 

مخؽماناً  نگااٰ ٙماٯظاظ؟ آیا ىنگامیکً این ةؽنامً ةا ٥يع فٍء نٍمذً می معه افر ؾمان اؼدکاب حؽٰ افر؟ یا ؾمانیکً حؽٰ مز٧٦ می مٍظ )ظؼ ىٍؼدیکً ظؼ این ى

اٍن این ٥َیً ؼا ةا نٖؽیادی مثٯ دز٧٦ ٙنصر ماظی رٯ کؽظ؟ مثلاً مضً ةؽنامً ؼیؿ ظؼ ؾمان ظاظ ن ةؽناماً )ةاؽ ١اؽٌ ای اؾ فٍی مضً مػکٍؼ سر نمیؿنع(؟ آیا میذ

اظی ىام ٥اتلاً انخااٰ ماعه )نٍماتن مزا٬ کن٣ حؽٰ ظؼ این ؾمان( ةً این ادياٰ کً فٍء نیر ظامذً مزاکمً کؽظ؟ یٚنی ةگاٍییم فاٍء نیار ٌحاٍظ ظاماذً، ٙماٯ ما

ظیگاؽ ٥تاٯ اؾ دز٦ا٧  ةؽنامً(، ؼاةًْ فتتیر ىم کً ٌحٍظ ظاؼظ پك مخؽٰ ؼا ةایع مزاکمً کؽظ ٌ مزکٍٰ نمٍظ )آن ىم ٥تٯ اؾ آن کً نذیخً مز٧٦ معه ةامع(؟ ةٚتااؼخ

( ص لا٠ ٙعا٭ر افر ٌ ةا این افذعلا٬ ٦١ٓ ٥ٌذی حاؽٰ مز٦ا٧ ماع آن حؽٰ مخؽٰ ؼا ظؼیا١ذً ةامیم؟ یا اینکً ةگٍییم چنین کاؼی مزاکمً مضيی ٥تٯ اؾ ٥ٌٍ٘ حؽٰ

اٍن شرٌ٘ ةً حؽٰ ىم ةع٭یٯ ٙعٰ ةؽاةاؽی ةاین اديااٰ ٌ مخااؾاخ  ١ؽظ ؼا دزر پیگؽظ ٥ؽاؼ ظىیم، یٚنی ٥ٌذیکً اٌ ةا پٍ٭يا ١ؽاؼ نمٍظه افر؟ مزاکمً چنین مضيی ةا ٙن

اٍىع ةٍظ، یٚنی اثؽ مخاؾاخ کً دض٢ی٣ مخؽٰ ٌ حامًٚ ٌ نیؿ دأظیث آنياا افار نمایاان ةا ارذما٬ ن٢ٚی کً مخؽٰ ظؼ ىٍؼخ م٦١ٍیر میبرظ ٕاىؽاً مٍثؽ  ٌ نیؿ ٙاظلانً نض

اٍىع مع.  نض

مخؽمین کمپیٍدؽ ٌ انترنار اکاثراً اؾ ّت٦ااخ ؼٌمان٢کؽ ٌ دزيایٮکؽظه میتامانع )ةاؽ ٙکاك  د٢اٌخ نٍ٘ مخؽمین کمپیٍدؽ ٌ انترنر ةا مخؽمین فایؽ حؽایم:  .5

اٍنع یک ٥ٍّی کنسرٌ اؾ فاٍپؽ ماؼکیاظیگؽ مخؽمین( ةٚلاٌه  ر آنيا ٙمٍماً ٥اظؼ ةً انخاٰ رذی یک حؽٰ فاظه ةً مٚنی ١ٚٮی آن نیقذنع، یٚنی فاؼ٤ نؽٰ ا١ؿاؼ مایع نذ

ٍ  ةؽةایع. این مقئٮً ميم نً دنيا ظؼ د٦ٚیث اینگٍنً ا١ؽاظ ميم افار ةٮکاً ظؼ دٚیاین ناٍ٘ مخااؾاخ آنياا نیاؿ اىمیار ظاؼظ )د٦ٚیاث آنياا مٚماٍلاً اؼدؽ افار ؾیاؽا ةاا ظما

ایار م٥ٍٚیا ر احذماٙای آنياا ىٍمیاؼی ٌ ظؼایر ٙمٯ می کننع ٌ آثاؼی کً ممکن افر منخؽ ةً ظفذگیؽی آنان مٍظ، مزٍ می کننع، ةٚلاٌه مخاؾاخ آنان ةایع ةاا ؼٙ

 ىٍؼخ گیؽظ(.

اٍؼظ ٤ٍ١ پاؼه ىای اؾ د٢اٌديای حؽایم کمپیٍدؽی ٌ انترنذی ةا ظیگؽ حؽایم ةٍظه کً کاؼ      اٍؼدؽ فاصذً ٌ ةٚالاٌه ٭اؿٌٰ ظ٥ار ؾیااظ ظؼ ایان م اٍنین مؽةًٍّ ةً آنؽا ظم ٥ ٌٍٛ

 امؽ ؼا ةیان می نمایع.

اٍؼ می نمایع:      ةَٚی د٢اٌديای ظیگؽی نیؿ ٌحٍظ ظاؼظ کً کن٣ ٌ دزر پیگؽظ ٥ؽاؼ ظاظن این حؽایم ؼا ظم

مای کنناع. اینگٍناً ٥ؽةانیاان کاً مٍفقااخ ٌ اظاؼدای ىقاذنع کاً ٙالاٌه اؾ  ٥ؽةانیان حؽایم کمپیٍدؽی ٌ انترنذی صٍظ ةا این مقئٮً ةا ةی میٮای ةؽصاٍؼظ -3

فاذ٢اظه اؾ کمپیٍدؽىاا ٌ ةکاؼگیؽی ٌفیٛ کمپیٍدؽ ةؽای فيٍ٭ر امٍؼ ٌ اؼاهً صعماخ ةً این افذ٢اظه ٌ ةکاؼگیؽی )کمپیٍدؽ میتا٭نع( ٌ اؾ پضه اصتاؼ مؽةٍِ ةً فٍء ا

اٍىناع ماع؛ ةٮکاً ةاؽٙکك فاٚی ةیناتری ةاؽای فاکٍخ انترنر کً منخؽ ةً اؾ ةین ؼ١تن اٙذتاؼ مٍفقً ٌ  نیؿ ةی اٙذماظی ا١ؽاظ ٌ امضاو می مٍظ صٍمازا٬ نض

 مانعن ٥َیً می نماینع ٌ اؾ ىؽگٍنً کمک ةؽای کن٣ حؽٰ صٍظظاؼی می کننع.

ی ظؼ مؽرٮً ٥تٯ اؾ آن یٚنی کنا٣ ظؼ حؽایم کمپیٍدؽی ٌ انترنذی مٚمٍلاً مٍٍٍ٘ حؽٰ ؼٌمن نیقر ٌ این نً دنيا ظؼ دز٦ی٦اخ ایخاظ امکا٬ می کنع رذ -9

ا٥ٍٛ گؿاؼل حؽٰ دٍفٓ مخنی ٙٮیاً اماؽی لاؾٰ اٍن ةقاظگی پی ةً ٥ٌٍ٘ حؽٰ ةؽظ، اؾ اینرٌ ظؼ اکثر م افار )ةنااةؽ ایان  صٍظ حؽٰ نیؿ ؾرمر آ١ؽین افر، یٚنی نمیذ

اٍىع ظامر(. اٍن حؽٰ مؽهی یا حؽٰ ٙٮنی ىم اکثراً ظؼ اینگٍنً حؽایم ميعا٤ نض  ٙن

اٍؼ می فاؾظ ٌ ظؼک نٍ٘ حاؽٰ پیچیعگی ٙمٮ -1 نٌعه افر کاؼ ؼفیعگی ٌ د٦ٚیث ؼا ظم کؽظ ٌ کاؼةؽظ کمپیٍدؽ ٌ انترنر کً ٙمٍماً ظاؼای دکنا٭ٍژی ظایماً پیشر

اٍؼ می کنع. ا٭تذً مینٍظ ةا دافیك ةضنی یا ٥قمذی اؾ فیقذميای کنا٣ ٌ د٦ٚیاث حاؽٰ ظؼ ایان ؾمینا راعی ً، داا ٌ دزٮیٯ ٙناصر آنؽا ةؽای ٍاةْین ٙع٭یً ظم

 منکٯ مؿةٍؼ ؼا رٯ کؽظ.

ك سرٙر ٥ٌٍ٘ حؽٰ ةً نزٍی یک حؽٰ )مثلاً دضؽیث اّلاٙاخ یک کمپیٍدؽ( ممکن افر ٕؽ٠ چنع ثانیً  ىٍؼخ پػیؽظ، یٚنی ٥تٯ اؾ اینکً ىؽگٍناً ٙکا -4

گٍیؽی اؾ دز٧٦ این حؽٰ یا رذی اّلا٘ اؾ ٥ٌٍ٘ آن حؽٰ ةؽای ممانٚر اؾ ١ؽ  اؼ مخؽٰ انخاٰ گیؽظ، ٌ ةاً ىماین دؽدیاث کٮیاً ا٭ٚمٮی اؾ حانث م٦اماخ مؽةًٍّ ةؽای حٮ

اٍؼظ ٝیؽ ممکن می فاؾظ.  آثاؼ نیؿ مزٍ می مٍظ کً کاؼ د٦ٚیث حؽٰ ٌ مخؽٰ ؼا ظؼ ةقیاؼی م

گٍناً کاً ا٭تذً صٍظ مٍٍٍ٘ معاؼک حؽٰ )ٌ ؼفیعگی ٌ حقذخٍ ةؽای یا١تن آنيا( مقئٮً ىای ميم افر، ؾیؽا ظؼ این حؽایم مٚمٍلاً معؼک حؽٰ ةاا آن ىمان -5

اٌفًْ ای ٌ ةا٭نذیخً سرٙر ٌ فيٍ٭ر کاؼىاا افار ظ ٭ٌیً کمپیٍدؽ رػ٠  ظؼ   کاً ّتٚااً ؼ ظیگؽ حؽایم ٌحٍظ ظاؼظ پیعا نمی مٍظ. ٙٮر ؼا ىم ظؼ صيٍىیر اىٮی ٌ ا

اٍن ةاعنتا٬ نٍماذ ً ىااهی ةاٍظ کاً رااکی اؾ ىٍؼخ ةؽٌؾ ىؽگٍنً فٍء افذ٢اظه ظفترفی ةً معاؼک کلافیک ؼا ٝیؽ ممکن می نمایع. مثلاً ظؼ مٍؼظ کلاىبرظاؼی نمیذ

 .1م٦عماخ انخاٰ حؽٰ ةامع

                                                           
1 erdetail.asp?id=674http://www.ghavanin.ir/pap, 1372/10/00،مزقن ّاىؽی حتٮی . 

http://www.ghavanin.ir/paperdetail.asp?id=674
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اٍنین ١ٚٮی د٦ٚیث می      ٭ٌذيا نً دنيا ةقیاؼی اؾ حؽایم کمپیٍدؽی ٌ انترنذی ؼا ةا ٥ اٍنٛ ظ اٍنین حعیاعی  ظؼ پایان اماؼه می مٍظ ٙٮیؽٝم ٌحٍظ تماٰ این م کننع ةٮکً ٥ا

ؼظه انع کً مذأف٢انً ظ اٍنین نمی ةامیم.ؼا نیؿ کماةیه ظؼ این ؾمینً ةٍحٍظ آٌ  ؼ کنٍؼ ٙؿیؿ مان ا١ٞانقذان ماىع این نٍ٘ ٥

 دسته ةنذی حزایم کمپیىتزی و انترنتی -متحث چهارو

اٍن ظفذً ةنعی نمٍظ، اؾ ٭زأ مؽدکث، اؾ ٭زأ داؼیضی، نٍ٘ دأثیؽ ٌ ... کً غیلاً ىاؽ  یاک ؼا ماٍؼظ ةزاث ٥اؽاؼ مای حؽایم کمپیٍدؽی ٌ انترنذی ؼا اؾ چنعین ٭زأ می د

 :ظىیم

 دسته ةنذی حزایم کمپیىتزی و انترنتی اس محاظ فاعه )مزتکث( -مطنث اول

 حزایمی که خىد کمپیىتز مزتکث می شىد:

ا٬ٍ ٌحٍظ ظاؼظ کً آیا صٍظ کمپیٍدؽ ٥اظؼ ةً اؼدکاب حؽٰ افر یا نً؟       این ف

اٍفذً معه افر      ا٬ٍ پیه می آیع؟ىمانٍْؼیکً ٥تلاً ىم اماؼه کؽظیم کمپیٍدؽ ٦١ٓ کاؼی کً اؾ آن ص   انخاٰ میعىع. اگؽ چنین افر پك چؽا این ف

مؽاکاؿ آب ٌ  ١ؽٌ ما ظؼ مٍؼظ کمپیٍدؽ ىای مزافث افر کً ةٚٮٯ مضذٮ٣ ممکن افر ظچاؼ اصذلا٬ مٍنع، مثا٭ی فاظه اؾ این نٍ٘ اصاذلالاخ کمپیٍدؽىاای مزافاث

ؼظ ٌحٍه آب ٌ ةؽ٤ ٌ دٮ٢ن ٌ گاؾ ٌ ...  امذتاىادی کؽظه انع کً ةاٙث ؾیاظی پؽظاصار ةَٚای اؾ مناترکین ٌ گااه  ةؽ٤ ٌ ... افر. ةقیاؼ ظیعه معه افر کً کمپیٍدؽىا ظؼ ةؽآٌ

اٍن ظؼ این مٍؼظ فٍء نیر کمپیٍدؽ ؼا ثاةر کؽظ ٌ آنؽا مقئ٬ٍ ظانقر؟ مایع این رؽ٠ صنعه ظاؼ ةامع ٭ٌی اگؽ ىمین کااؼ ؼا انقاانيا  پؽظاصر کم ظیگؽ آنيا می مٍظ. آیا میذ

اٍؼظ مؿةاٍؼ ةانخاٰ میعاظنع اٍىاع ةاٍظ؟ ا٭تذاً ایان ١اؽٌ ماایع ظؼ ما ی امکان نعامذً ةامع مقئ٬ٍ چً کقای ص ٚٮار آنکاً ، اثتاخ این امؽ ةٚیع نتٍظ. ةٚلاٌه اگؽ چنین ١ؽٍ

اٍىع ةٍظ. ٭ٌی اگؽ چنین مٍؼظی ظؼ رقاةيای ةانکی امضاو پیه آیع مٍٍٍ٘ مزقٍفتر ص ٭ٌذيا ىقذنع ؾیاظ مْؽذ ننٍظ   یکْؽ٠ ظ

ا٬ٍ ا١اؽاظ ظصاٯ ٌ  ىمین ١ؽٌ      فاظه مٍٍٍ٘ متارث ةقیاؼی ظؼ کنٍؼىای ىارث دکنٍ٭ٍژی کمپیٍدؽ معه افر. یٚنی اگؽ کمپیٍدؽ ةا امذتاىی این چناین ظؼ اما

 دصر٠ کنع مق٬ٍ کیقر؟ اثتاخ فٍء نییر یا ٙعٰ آن دٞییؽی ظؼ مقئٮً میعىع یا نً؟

٭ٌی ةا پیشر١ر سریٛ کمپیٍدؽىا ةٚیع ةنٖاؽ نمیؽفاع ؼٌؾی ١اؽا ؼفاع کاً صاٍظ حؽایم اؼدکاةی دٍفٓ صٍظ کمپیٍدؽ مایع امؽٌؾه ةً انعاؾه      ظیگؽ مقایٯ ةً چنم نضٍؼظ 

 کمپیٍدؽ ىا متاشرداً مؽدکث حؽایمی مٍنع.

 حزایمی که ةا استفاده اس کمپیىتز مزتکث می شىنذ:

اٌؼظه اؾ چنا     اٍن یکی اؾ آلاخ حؽٰ مْؽذ معه افار. ؼ٥ام صقااؼاخ  ین حؽایمای ظؼ انگٮقاذان ةاً ىاع میٮیاٍن ظا٭اؽ ظؼ فاا٬ میؽفاع ٌ م٦اعاؼ کمپیٍدؽ امؽٌؾه ةً ٙن

 صقاؼاخ این حؽایم ظؼ امؽیکا ةا٭ٟ ةؽ چياؼ میٮیاؼظ ظا٭ؽ ظؼ فا٬ افر.

ؼظه افر ةً نزٍیکً ةؿؼگترین سر٥ذيا ٌ نیؿ کلاىبرظاؼی ىا دٍفآ       آن ىاٍؼخ مای گیاؽظ. شرایٓ صاو کمپیٍدؽ آنؽا ٌفیٮً مْٮٍب ةؽای انخاٰ ةقیاؼی اؾ حؽایم ظؼآٌ

٭ٌی ظؼ حؽایم کمپیٍدؽی نیؿ مياعا٤  –گم معن  –ا٭تذً این حؽایم ٙلاٌه ةؽ ٙناٌین مناصذً معه ای مثٯ: ظؾظی  اصذ٢اء ٌ ادلا٠ ٌ ةَٚی م٢اىیم ظیگؽ کً ٥عیمی ىقذنع 

اٍن منضيی نعاؼنع، مثٯ منٍظ یا م ْا٭ًٚ ٝیؽ٥اانٍنی اّلاٙااخ یاک کمپیاٍدؽ، ٌ یاا ظاظن اّلاٙااخ ظاؼنع، ةا دٍىی٣ ىای ظیگؽی نیؿ مْؽذ مینٍنع کً ظؼ ر٤ٍ٦ ١ٚٮی ٙن

اٍن ظؼ این ىٍؼخ مثلاً حؽٰ ا١ترا یا ديمر ؼا مز٧٦ ظانقر؟(. ا٥ٌٛ ةً یک کمپیٍدؽ ؼاحٛ ةً یک مضً )آیا میذ  ٝیؽ 

اٍن ةً چنعین ظفذً د٦قیم نمٍظ. ظؼ یک د٦قیم ةنعی این      حؽایم یا گؽ١تن ٝیؽمخاؾ اّلاٙاخ اؾ کمپیاٍدؽ افار ٌ  حؽایمی کً دٍفٓ کمپیٍدؽ اؼدکاب مییاةنع ؼا میذ

٭ٌذيا ا٬ٍ ٌ ظاؼایی امضاو افر ٌ یا ىم ٙٮیً ظ ٭ٌذياا. کاً ىاؽ ظٌ  یا ظاظن اّلاٙاخ ٝٮٓ ةً کمپیٍدؽ؛ ٌ ظؼ یک د٦قیم ةنعی ظیگؽ این حؽایم یا ٙٮیً امضاو، ام ٌ ٌٕای٣ ظ

 ظفذً ةنعی ؼا ةٍْؼ حعاگانً غیلاً مٍؼظ ةؽؼفی ٥ؽاؼ میعىیم:

 خزوج غیز مخاس اطلاعات و دادن اطلاعات غنط -اول

٭ٌی اصػ ایان ظاظىياا اؾ ک     ا٥ٍٛ ٭ؿٌٰ افر،  مپیاٍدؽ ىمیناً دزار اگؽ چً اىٍلاً کاؼ اىٮی کمپیٍدؽىا ر٢ٗ ٌ غصیؽه ٌ ّت٦ً ةنعی اّلاٙاخ ٌ ةاؾپك ظاظن آنيا ظؼ م

 شرایْی امکان پػیؽ افر.

٭ٌی ٦١ٓ ىنگامی حنتً حؽٰ ةضٍظ می گیؽظ کً اّلاٙاخ سری ةامنع.  ظؼیا١ر ٝیؽ مخاؾ اّلاٙاخ اؾ یک کمپیٍدؽ      اگؽ چً ىمینً یک کاؼ ٝیؽ اصلا٥ی افر 

ا٥ٌٚاً این ٙمٯ چً ناٰ ظاؼظ؟ اگؽ چً اىٯ ٥انٍنی ةٍظن حؽایم ىیچ ٙمٮی ؼا دا ٥ٌذیکً صریزاً اؾ ّؽ٠ م٦نن حؽٰ مٚؽ١ی ننعه ةامع، حاؽ      ٰ نمای منافاع؛ کاً ظؼ اما 

 ٌ ىیچ ٙمٮی حؽٰ مامؽظه نمای ماٍظ مگاؽ ةاً رکام ٥اانٍنی کاً ٥تاٯ اؾ اؼدکااب آن نا١اػ گؽظیاعه »٥انٍن افافی ا١ٞانقذان نیؿ چنین صرارر ظاؼظ:  ٬97 ماظه ؾمینً ةنع ا

اٍن ةً این ةيانً ٙمٯ مػکٍؼ ؼا اؾ ىؽ گٍنً د٦ٚیتی مٚا٠ ظانقر. ةٚلاٌه ظؼ ةزث ما کً حنتً دئٍؼیک ظاؼظ ةؽؼفی ایان اماؽ لاؾٰ ا 1«.ةامع فار. چیاؿی کاً اٌلاً ةاً ٭ٌی نمیذ

اٍن ؼةٍظن این اّلاٙاخ ؼا سر٥ر ظانقر؟ اةذعا ةایع ظیع دٚؽی٣ سر٥ر چیقر؟ اٍن سر٥ر افر. آیا میذ   غىن میؽفع ٙن

ٌ   ٬2 گؽظیاعه افارسر٥ر کٮمً ٙؽةی افر ٌ ةً مٚنی ظؾظی یا گؽ١تن ٌ ةؽظامتن چیؿی ظؼ ص٢ا ٌ پنيانی، کً نتایقذی ةؽظامذً مٍظ، ؾیؽا اؾ آن اٌ نیقر، افذٚما)     

  3ص٢یً ةً ٥يع ديارث(.ظؼ اىْلاذ ٙتاؼخ افر اؾ اصػ ما٬ من٬ٍ٦ مذ٦ٍٰ ٝیؽ اؾ مزٯ مزؽؾ ٍّؼ ص٢یً، ةٚتاؼه  ظیگؽ ؼةٍظن ما٬ مذ٦ٍٰ، من٬ٍ٦ ٝیؽ ةٍْؼ 

اٍنین صااو ؼا ایخااب مای کناع      اٍؼی افذناظ ةً آن ٌ دٚاؼی٣ مناةً ؼا ظؼ سر٥ر اّلاٙاخ ةیان می کنع کً ٭ؿٌٰ دعٌین ٥ ٌ ایان مقائٮً ناً  دٍحً ةً دٚؽی٣ ٤ٍ١، ظم

نٌین ٌ دٚعظ ٌ د ، شرکاء ٌ مٚا  کؽاؼ نیؿ مْؽذ افر.دنيا ظؼ دز٧٦ صٍظ حؽٰ ةٮکً ظؼ مقاهٯ حانتی آن مثٯ مزٯ ٥ٌٍ٘ حؽٰ

 .ا٭تذً ةایع دٍحً ظامر کً سر٥ر کمپیٍدؽی ٦١ٓ اّلاٙاخ ؼا ظؼ ةؽ نمی گیؽظ ةٮکً نٍ٘ ظیگؽ اؾ این سر٥ذيا، سر٥ر مقذ٦یم دٍفٓ کمپیٍدؽ افر     

                                                           
 .97، ٥انٍن افافی، ٰ 3189حؽیعه ؼفمی،  1
 .368ر٤ٍ٦ حؿای اصذياىی افلاٰ، و ، 3189نػیؽ، ظاظ مزمع،  2
 .٥345امٍـ اىْلاراخ ر٥ٍ٦ی، و ، 3187فذانکؿی  ٌ ظیگؽان،  3
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ؼی این نکذً ضرٌؼی افر کً ظؼ اصػ ٝیؽ مخاؾ اّلاٙاخ ىمینً نتایع ةعنتا٬ این ةامیم کً       اٍن حاؽٰ سر٥ار ؼا ةاً آن اّالا٤ ظىایم ةٮکاً ظؼ پایان مْٮث یاظآٌ ٙنا

اٍپيما ٌ نياؿ ؼؾؼ٠ ىٍداٯ ظؼ مزات اٍنع ؾمینً حؽمی ةامع. ماثلاً ظؼ مناا٦ّي ٩اً ىام ؼؾؼ٠ ىا ٭ٌی میذ ٩اً مضصيا ٥ياع  گاىی این کقث اّلاٙاخ ١ی ن٢قً حؽٰ نیقر 

اٍنع اين اّلاٙاخ اٍن رعـ ؾظ کاً اّاا٤ ماضً نیاؿ مای  مقا١ؽخ ةً آنخا ؼا ظاؼظ، ةٍفيٮً ٩مپيٍدؽ انخاٰ مٍظ، اگؽ ىؽ ٩ك ةذ ؼظ ةؽارذي ميذ ؼا اؾ ٩مپيٍدؽ مؿةٍؼ ةعفر آٌ

اٍنع مٍؼظ سر٥ر ٥ؽاؼ گيرظ.  1د

٭ٌیاً افار کاً ةاً آن … ٥تلاً اماؼه مع کً کمپیٍدؽ اّلاٙاخ ؼا حمٛ ةنعی، ظفذً ةنعی، نذیخً گیؽی ٌ       می کناع ٌ متناای کااؼ آن ىامان اّلاٙااخ )ظاظه ىاای( ا

اٍب ىزیزی ةگیؽیم. میعىیم، پك اگؽ  اّلاٙاخ ٝٮٓ ةً کمپیٍدؽ ةعىیم نتایع انذٖاؼ ظامذً ةامیم کً ظؼ نگيعاؼی ٌ نیؿ مزافتاخ ح

اٍىع ظامر؟      ٭ٌی اگؽ این ٙمٯ ةا فٍء نیر ىٍؼخ گیؽظ چً را٭ذی ص ا٥ٌٛ مینٍظ    اگؽ ظاظن اّلاٙاخ ٝٮٓ ةعٌن فٍء نیر ةامع صاؼج اؾ ةزث ما 

اٌؼظ نماٍظ، ىنگااٰ اؼاهاً آن ةاً ١ؽٌ کنیم ظؼ مزٯ امذٞ      ا٥ٌاٛ  اٍن ظؼ پؽٌنعه ىؽ کك چیؿىای صالا٠  اٍة٧ اٌ ظؼ کمپیٍدؽی نگيعاؼی مٍظ. اگؽ ةذ ا٬ ىؽ مضيی ف

اٍىع مع؟   ظیگؽ مؽاکؿ چً حؽمی مز٧٦ ص

اٍ٭       اٍؼظ صاىی ةینتر نمایان مینٍظ. مثلاً افذ٢اظه اؾ کمپیٍدؽ ظؼ فاؼن اٌج پیاعا میکناع. ظؼ چناین ٌٍاٚی اگاؽ را٭ر حؽٰ ةٍظن این گٍنً اٙما٬ ظؼ م ی ىا کم کم ؼ

نٌعه کمپیٍدؽی آنيا منٚکك ننماینع( ٕاىؽاً امکالا  خ صاىی پعیعاؼ می گاؽظظ، ظؼ ر٢ٗ فاة٦ً امضاو فٍء نیذی ةضؽج ظاظه مٍظ )مثلاً حؽایم امضاو فاة٦ً ظاؼ ؼا ظؼ پؽ

، دض٢ی ، دٚعظ ٌ دکؽاؼ حؽٰ اٍؼظی مثٯ یا١تن مخؽٰ ایر م  ٣ مخاؾاخ، آؾاظی مشرٌِ ٌ ...مضيٍىاً ظؼ ؼٙ

اٍن اینرا حؽٰ صاىی دٮ٦ی       ا٥ٌٚاً ٌحٍظ ظامذً ةامع، آیا میذ نٌعه مضً ةعٌن آنکً  اٍؼظی ظؼ پؽ کؽظ یا ةایع آناؽا ظؼ  ةؽٙکك رالاخ ٤ٍ١ نیؿ مذيٍؼ افر: یٚنی ثتر م

افر یا ظؼ ص٢اا؟ ا٭تذاً ممکان افار اىاعا٠ ظیگاؽی اؾ ظاظن اّلاٙااخ اماذتاه ةاً  ؾمؽه حؽایم مٍحٍظ مثٯ ا١تراء ٌ یا رذی ٥ػ٠ ظانقر؟ اگؽ اىانر ةامع، اىانر ظؼ ٙٮن

 کمپیٍدؽ ظنتا٬ مٍظ مثٯ ةی اٙذتاؼ کؽظن یک اظاؼه.

ژو ىاای ٖٙایم ٌ یاا کٍچاک ةاا کمپیاٍدؽ ىاٍؼخ مای گیا       ؽظ ةاا یاک ظؼ ىنایٛ امؽٌؾ کً ةقیاؼی اؾ مزافتاخ ٌ ّؽاری ىا ٌ ن٦نً کنی ىا ةؽای دٍ٭یع ٌ فاصر پؽٌ

اٍنیم ةاً مقائ٬ٍ ایان صقااؼاخ انذقااب ظىایم؟ ا٭ اٍنی اؾ حؽایم ؼا میذا ؼظ. چً ٙن اٍن صقاؼاخ ما٭ی ٌ رذی حانی ؾیاظی پعیع آٌ تذاً نذیخاً ظىای ٝٮآ امذتاه ٙمعی میذ

 کمپیٍدؽ ممکن افر ٙٮٯ مضذٮ٢ی ظامذً ةامع اؾ حمٮً:

 امذتاه ظؼ اّلاٙاخ ٌؼٌظی؛ -

 امذتاه ظؼ ةؽنامً ىای کاؼةؽظی؛ -

  ٙمٮیادی اؾ فٍی مذيعی کمپیٍدؽ؛امذتاه  -

 امذتاه کن٣ ننعه ظؼ نؽٰ ا١ؿاؼ فیقذم؛ -

 امذتاه ةؽ اثؽ صؽاةی فضر ا١ؿاؼ؛ -

 2کً مقئ٬ٍ ىؽ ٥قمر ظؼ ىٍؼخ فٍء نیر یا آگاىی ممکن افر مخؽٰ مناصذً مٍظ.

 حزایم کمپیىتزی و انترنتی عنیه اشخاص، امىال و دومت ها -دوو

اٍن د٦قیم نمٍظ:ظؼ این د٦قيم ةنعي حؽایم ٩مپيٍدؽ   ي ٌ انترنذی ؼا ةً فً ظفذً می د

ا٬ٍ ٌ ظاؼائي      ٌ حاؽایم ٩مپياٍدؽي ٌ  امضاو يا حؽایم ٩مپياٍدؽي ٌ انترنذای ا٥ذيااظي  حؽایم ٩مپيٍدؽي ٌ انترنذی ٙٮيً امضاو، حؽایم ٩مپيٍدؽي ٌ انترنذی ٙٮيً ام

٭ٌذيا، کً ىؽ یک ؼا غیلاً مٍؼظ  ٭ٌذيا يا ٌٕای٣ ظ  ةزث ٥ؽاؼ می ظىیم:انترنذی ٙٮيً ظ

 حزایم كمپيىتزي و انترنتی عنيه اشخاص: -یک

 حؽایم ٩مپيٍدؽي ٌ انترنذی ٙٮيً امضاو ٙتاؼدنع اؾ:   

اٍنان ٌ يا پيعا نمٍظن امضاو اؾ ّؽيا٧ چار )گا   :3ىا ٌ ٙ٪قياي ميٍخ انگیؿ نٍمذً -ا٭٣      ١ؽٌل يا ةً ديٍيؽ ٩نانعن ٙ٪قياي متذػ٬ حير دزؽي٫ ٩ؽظن نٍح

  ةً نمايه گػامتن ٙ٪قياي آنيا ظؼ انترنر ٌ مٚؽفي آنيا ةً ظيگؽ امضاو حير ظامتن اؼدتاِ نامشرٌ٘. ؾظن( حير

اين نٍ٘ حؽٰ مم٪ن افر ةً ىٍؼخ اؼدتاّاخ ٌ ظفر انعاصتن ٌ افاذيؿا کاؽظن، بي رؽمذاي ةاً م٦عفااخ ٌ مْا٭تاً ٩اؽظن ٌحاً اؾ ظيگاؽان  :4اغير ٌ آؾاؼ ٩ؽظن -ب    

  ةامع.

 ةامع. يكي اؾ حؽایمي ٩ً مم٪ن افر اؾ ّؽي٧ انترنر ٌ يا اؼفا٬ پيٞاٰ ةً ايميٯ امضاو ىٍؼخ پػيؽظ ديعيع ةً ٥ذٯ مي ٥ذٯ:ديعيع ةً  -ج    

 حزایم كمپيىتزي و انترنتی عنيه امىال و مامكيت -دو

ا٬ٍ ٌ ما٭کیر یا حؽایم ا٥ذياظي ٩ً اؾ ّؽي٧ ٩مپيٍدؽ يا مت٪ح حياني )انترنر( ىٍؼخ       پػيؽظ ٙتاؼدنع اؾ: ميحؽایم ٙٮیً ام

ةعیيی افر کً ديیً ةؽنامً ىای کمپیٍدؽی دٍفٓ مذضييین ایان ٙؽىاً کاً ظؼ شرکار ىاای  ىاي ٩مپيٍدؽي رماير معه: سر٥ر ٌ د٪ثير ٝير مخاؾ ةؽنامً -ا٭٣      

اٍه ةاً ٌفایٮً دٍ٭یع کمپیٍدؽ یا شرکر ىای مذضيً ظؼ ٙؽىً دٍ٭یع ةؽنامً ىای کمپیٍدؽی کاؼ می کننع، ىٍؼخ می گیؽظ. ةً  ىاؽ راا٬ ظؼ ديیاً ایان گٍناً ةؽناماً ىاا، صا

اٌفًْ شرکر ىای مذضيً ظؼ ٙؽىً دٍ٭یع ةؽنامً ىای کمپیٍدؽی، ىؿینً ىنگ٢ار ٌ نیاؽٌی ةشرای ةاؿؼگ ماٍؼظ  افاذ٢اظه ٥اؽاؼ مای شرکر ىای دٍ٭یع کمپیٍدؽ ةامع یا ةً 

اٍىع، د اٍىاع گیؽظ، پك چٍن آماظه کؽظن ةؽنامً ىای کمپیٍدؽی معخ ٍّلانی می ص اٍؼ می ةامع، صیٮی ىا نااظؼ ص کا٭ی٣ ما٭ی ىنگ٢ر می ّٮتع ٌ صیٮی ىا منکٯ ٌ ظم

                                                           
1 http://www.ghavanin.ir/paperdetail.asp?id=674،1372/10/00مزقن ّاىؽی حتٮی . 
2 http://www.ghavanin.ir/paperdetail.asp?id=674،1372/10/00مزقن ّاىؽی حتٮی . 
3  pornography 
4  Harassment 
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اٍىاع ظامار.  1ةٍظ کً یک مضً اؾ ٙيعه ديیً ةؽنامً ىای کمپیٍدؽی کامٯ ةؽ آیع. ٭ػا دکثیؽ ٌ افذ٢اظه ٝیؽ مخاؾ اؾ آن  ةؽای ىارتان ٥انٍنی ؾیان ىای ؾیاظی ؼا ةً ةااؼ ص

ىاي ىنگ٢ذي ٩ً ةؽاي فاصر ١ٮم صر٠ نمٍظه ةٚاع اؾ ةاً نماایه گػاماتن آن  ١ٮم فينمائي ةا ؾرماخ ؾياظي ٩ً ٩نيعه ٌ ىؿينً  ٩ننعج ٌ دييًمثلاً ؾماني ٩ً ي٫ ٩اؼگؽظان 

اٌؼظ مٍظ.  ١ٮم مم٪ن افر ىمان ١ٮم اؾ ّؽي٧ انترنر ة٢ؽٌل ؼفيعه ٌ ؾيانياي ؾياظي ةً فاؾنعج ١ٮم 

ٌ فاةٍداژ ٩مپيٍدؽي ٙتاؼخ افر اؾ اىلاذ، م٠ٍ٥ٍ فاؾي ٌ يا پا٨ ٩ؽظن  2اژ  ةً مٚنای صؽاةکاؼی ٌ کاؼمکنی می ةامعاٌژو فاةٍد فاةٍداژ ٌ اصاغي ٩مپيٍدؽي: -ب      

اي ةؽاي دزيايٯ مؿايااي ا٥ذيااظي ةيناتر  ىا ٌ يا ٙمٮياخ ٩مپيٍدؽي ةً منٍٖؼ مضذٯ فاصتن ٙمٮ٪ؽظ ٙاظي فيقذم. فاةٍداژ ٩مپيٍدؽي مم٪ن افر ٌفيٮً ٝير مخاؾ ظاظه

 ىا ةً منٍٖؼ اصاغي ةامع. ىا ٌ ةؽنامً ةؽظ ١ٚا٭يذياي ٝير ٥انٍني دؽٌؼيقذی ةؽاي سر٥ر ظاظه ؼ٥يتان يا ةؽاي پيه نقتر ةً

اٍن فااصذگی ةاً منٖاٍؼ مذ٦اٙاع فااصتن یاک ّاؽ٠ ةذأفیقااخ مخيا٬ٍ ٌ ا٥ذاعاؼاخ ٌ اٙذتااؼاخ  ٩لاىبرظاؼي: -ج     کلاىبرظاؼی ٙتاؼخ افر اؾ افذٚما٬ افم یا ٙن

اٌ   3فاننع.ؼ کؽظن ة٥ٍایٛ مٍىٍٰ یا ةیم ظاظن اؾ امٍؼ مٍىٍٰ دا ةاین دؽدیث ما٬ یا فنع یا اٌؼا٤ ةياظاؼ ٌ ٥ٍ٭نامً اؾ ّؽ٠ ةگیؽنع ٌ ضرؼ ةً اٌ ةؽ مٍىٍٰ ٌ امیع

 گؽظظ. ا١ؽاظ مزقٍب مي  ء افذ٢اظه ىاي ٩مپيٍدؽي ٙٮيً امضاو ٌ يا ظاؼائي ٩لاىبرظاؼي ٩مپيٍدؽي اؾ حمٮً حؽایم اىت فٍ     

٭ٌترين ؼاه ىااي  ؼایي ٙيني ٝير مٮمٍـ ظؼ ٥ا٭ث ظاظهظا      ىااي ٩مپياٍدؽي مانناع ٌحاٍه فاپؽظه ٌ پاك اناعاؾ، دٞياير ٌ ظفار ٩ااؼي ٩اؽظن ظؼ فااٙاخ ٩ااؼي، مذاعا

نٌي٫ ن٦ٯ ٌ انذ٦ا٬ پ٬ٍ ن٦ع ٌ صؽيع ٌ ١ؽٌل ٩الا ٩لاىبرظاؼي ٩مپيٍدؽي مي ىا اؾ ّؽي٧ فيقاذم  ا٬ فپؽظهىاي دخاؼي، ةً سرٙر حاي صٍظ ؼا ةً انذ٦ ةامع. ظؼ دخاؼخ ا٭٪تر

 4حٍ ٌ ١ؽىر ّٮث ؼا ١ؽاىم ٩ؽظه افر. افر ٩ً نذيخذاً مٍحتاخ فٍء افذ٢اظه ٩ؽظن ا١ؽاظ فٍظ ىاي ٩مپيٍدؽي ظاظه

 ةامع. مي دؽين ميٍج اؼد٪اب ظؼ ٩لاىبرظاؼي ٩مپيٍدؽي ىا ٌ فٍء افذ٢اظه ٩ؽظن اؾ ٩اؼدياي اٙذتاؼي ظيگؽان مٚم٬ٍ  پؽظاؾ ىا ةً صٍظ اٌؼظ ٩ؽظن ؼمؿ     

 ىائي اؾ ٩لاىبرظاؼي ىاي ٩مپيٍدؽي اماؼه می نماییم: ظؼ غيٯ ةً نمٍنً 

اٌؼظ صٍِْ دٮ٢ني مي فٍء افذ٢اظه اؾ مت٪ح دٮ٢ني: امؽٌؾه ةٚضي اؾ ا١ؽاظ فٍظ - اٍنناع م٪المااخ دٮ٢ناي  حٍ ةا افذ٢اظه اؾ د٪ني٫ ىایي  مٍنع ٩ً آنيا ماي د

 ىاي منتر٩ين ظيگؽ انخاٰ ظىنع.  صٍظ ؼا ةا ىؿينً

ؼ١ار ىاٍؼخ  ؽظاؾ ةا افذ٢اظه اؾ ٩اؼخ ةان٫ ىایي ٩ً ةاً سر٥ار ميفٍء افذ٢اظه اؾ ىنع٥ٌياي صٍظ پؽظاؾ: ظؼ گػمذً، فٍء افذ٢اظه اؾ ىنع٥ٌياي صٍظ پ -

ا٥ٌٚي ةً ىٍؼخ ٩ع )ؼمؿ( ؼٌي ٩اؼدياي مي نٌيكي ٝير  ةان٫ ثتر ماعه ماٍؼظ  گؽ١ر ٌ  امؽٌؾه، ةا افذ٢اظه اؾ فضر ا١ؿاؼ ٌ نؽٰ ا١ؿاؼ ٌيژج ٩مپيٍدؽي، اّلاٙاخ ا٭٪تر

 گيرظ. فٍء افذ٢اظه ٥ؽاؼ مي

گيرظ. مثلاً پؽظاصر ةٯ صر١یً ةؽ٤، آب، دٮ٢ان ٌ ىمچناين  تاؼي: ظؼ را٬ راضر، ةينتر مٚاملاخ اؾ ّؽي٧ انترنر ىٍؼخ ميفٍء افذ٢اظه اؾ ٩اؼدياي اٙذ -

ةايقذي ؼمؿ ٩ااؼخ  مٍظ ٌ مٚمٍلاً منتري مي صؽيع ٩الا، شر٩ر ظؼ ىمايه ىاي ةين المٮت ٌ ٝيره مٚمٍلاً ةا افذ٢اظه اؾ ٩ؽظير ٩اؼخ )٩اؼخ اٙذتاؼي( افذ٢اظه مي

 نماينع. حٍ ةا ١ال معن ؼمؿ ٩اؼخ اٙذتاؼي منتريان فٍء افذ٢اظه مي ٌ ظيگؽ حؿهياخ ؼا ٥يع نمايع. ةعين حير ةٚضي اؾ ا١ؽاظ فٍظصٍظ 

اٍظ مضعؼ اؾ ّؽي٧ اينترنر: -ظ        ٍ  ٥اچا٤ م اظ مضاعؼ اؾ ةا دٍحً ةً ظفترسي آفان ا١ؽاظ ةً ىمعيگؽ اؾ ّؽي٧ انترنر ٌ اؼفا٬ ايميٯ، ىؽگٍنً صؽيع ٌ ١ؽٌل ٌ پضاه ما

اٍظ مضعؼ اؾ ّؽي٧ ٩مپيٍدؽ نقتر ةً نٍ٘ فنذي آن ةالادؽ مي ىاي ٩مپيٍدؽي انخاٰ مي ّؽي٧ مت٪ً ةامع. ؾياؽا پاٍ٭يك ةاً ؼارذاي  مٍظ. ضريث اّمينان ٥اچا٤ ٩ننعگان م

اٍنع اؾ ةؽنامً نمي اٍظ مضعؼ ٝير مم٪ن افر. ىاي ٥اچا٤ ٩ننعگان مْٮٛ مٍظ ٌ ٭ػا ا٥عاماخ پٍ٭يك ظؼ صيٍو ٩ن٣ ١ؽٌمنعگان ٌ صؽيعاؼان د  م

اىْلاذ پ٬ٍ مٍیی ؾمانی اّلا٤ می مٍظ کً ما١یای پ٬ٍ، ٥اچا٥بران، دؽٌؼیقذان، ؾٌؼمنعان، ١ؽاؼکننعگان اؾ ما٭یااخ ٌ فاایؽ مذضٮ٢اان،  پٍ٭نٍیي ٩مپيٍدؽي: -ىا      

ظکتر میؽ مزمع ىااظ٥ی ظؼ دٚؽیا٣ پا٬ٍ ماٍیی ةیاان ٥5انٍنی دتعیٯ می کننع.یا پ٬ٍ ىای ٝیؽ ٥انٍنی ؼا اؾ ّؽی٧ مٚاملاخ مشرٌ٘ ةً پ٬ٍ پاک یا ةً پ٬ٍ « فیاه»پ٬ٍ ىای 

ا٬ٍ پاک می ةامع ةً ٍّؼیکً یا١تن منتٛ اىاٮ ا٬ٍ نامی اؾ حؽٰ ٌ دتعیٯ آنيا ةً ام ی آنياا ٝیاؽ ممکان یاا ةقایاؼ می ظاؼظ: منٍٖؼ اؾ دْيیؽ ما٬، مض٢ی کؽظن منتٛ اىٮی ام

اٍؼ گؽظظ.  6ظم

پاػيؽظ. نزاٍج  حؽایم ٩لافي٫ ةٍظه ٩ً ظاؼاي فاة٦ً ٍّلاني افر ٩ً ةا پيشر١ر د٪نٍ٭ٍژي اين حؽٰ اؾ ّؽي٧ ٩مپيٍدؽ ٌ انترنار ىاٍؼخ ميٌ ٝاؼخ يكي اؾ  ییپٍ٭نٍ      

صاٍظ ةخااي نمايناع ٌ ةاعٌن اين٪اً اثاؽ ٌ ننااني اؾ  ىاي ةؿؼگ نامشرٌ٘ ةا اؼفا٬ ايميٯ پيننياظ انخاٰ ي٫ ٩اؼ دخااؼي ؼا ةاً مضصيا مي اؼد٪اب ةعين ىٍؼخ افر ٩ً ةانع

نماينع ٌ ظؼ د٦اٍاي صٍظ نزٍج اؼفا٬ ٌ فيم ىؽ ي٫ اؾ ّاؽ١ين ؼا ةياان نماٍظه ٌ  انع مي ةگػاؼنع پيننياظ اؼفا٬ متا٭ٞي پ٬ٍ ةً رقاب مضصي ؼا ٩ً ةؽاي اٌ ايميٯ ١ؽفذاظه

ا٧١ٍ ّؽ٠ م٦اةٯ )گيرنعج ايميٯ( نٍ٘ ٌ نزٍج دَميناخ لاؾٰ ؼا اٙلاٰ مي اٍن مشرٌ٘ ظؼ دخااؼخ ا٭٪ترٌنيا٫ ؼا ةاا منناأ ٩ننع ٌ اىٍلاً ظؼ ؾما ظؼ ىٍؼخ د ن افترظاظ پ٬ٍ ي٫ ٙن

 نماينع. دخاؼي انذضاب ٌ ةا ىع٠ صٍظ ىماىنگ مي

 حزایم كمپيىتزي و انترنتی عنيه دومتها -سه

٭ٌذيا مم٪ن افر ةً انگيؿه        اٍؼظ ؾيؽ اماؼه  ىاي فياسي ىٍؼخ پػيؽظ ٩ً مي ةٚضي اؾ حؽایم ٩مپيٍدؽي ٙٮيً ظ اٍن ةً م  نمٍظ:د

اٍظج -ا٭٣       يكي اؾ حؽایم معؼن ٩مپيٍدؽي ٩ً مٚماٍلاً ٥اچاا٥بران ٌ ياا ا١اؽاظ فاياسي ةاؽاي  آنيا: ديعيع ةً گؽٌگان گيري، اصاغي ٌ ٩نتن مقئٍ٭ين ٌ يا اَٙاي صان

گٌان گؽ١تن ٌ ي ؼفيعن ةً اىعا٠ صٍظ اؾ آنيا افذ٢اظه مي اٍظج آنيا ةً گؽ ا ٩نتن افر. این حؽٰ ةً ظ٭یٯ آنکً ٙٮیاً م٦امااخ ةٮناع ؼدتاً نماينع، ديعيع م٦اماخ کنٍؼ ٌ يا صان

٭ٌذيا ٥ؽاؼ می گیؽظ. مٚمٍلاً حؽایمي ٩اً دٍفآ ا١اؽاظ فاياسي ىاٍؼخ ماي ٭ٌر ىٍؼخ می گیؽظ، ظؼ ؾمؽه حؽایم کمپیٍدؽی ٙٮیً ظ گيرظ ةاا ٥اچاا٥بران مذ٢ااٌخ افار.  یک ظ

                                                           
 .939ظؼ آمعی ةؽ ر٤ٍ٦ مٮکیر مٚنٍی، و ، 3191نػیؽ، ظاظ مزمع،  1
 .١539ؽىنگ ٙمیع، و ، 3189ٙمیع، رقن،  2
 .574دؽمینٍ٭ٍژی ر٤ٍ٦، و ، 3185ح٢ٚؽی ٭نگؽٌظی، مزمع ح٢ٚؽ،  3
4 http://hefazateetelaat.blogfa.com/87114.aspx   ،3187ةيمن،  1اّلاٙاخ.، 
5 hdinews.af/political/17195www.bok  ،3191حٍؾا، 96سرظاؼ امیؽی .، 
 .39پ٬ٍ مٍیی ٌ آثاؼ ؾیانتاؼ آن، و ، 3199رتیتی ، صٮیٯ يه،  6

http://hefazateetelaat.blogfa.com/87114.aspx
http://www.bokhdinews.af/political/17195
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٭ٌار ؼا  يعيع ةً ٩نتن ٌ اصاغي اؾ مقئٍ٭ين ا٥عاٰ ميگيري ٌ ىمچنين د ٥اچا٥بران مٚمٍلاً اؾ ّؽي٧ ديعيع ةً گؽٌگان نماينع ٌ  ا١ؽاظ فياسي اؾ ّؽي٧ اٙالاٰ ظؼ انترنار ظ

 نماينع ةعٌن آن٪ً آثاؼي اؾ صٍظ ةخاي ةگػاؼنع. ديعيع ةً حنگ مقٮزانً ٌ ةؽانعاؾي رکٍمر مي

٭ٌار ظيگاؽ ؼا ةاؽای ظؼيا١ار مٍظ ٩ً مضصي يا گ : حافٍسي ٩مپيٍدؽي ةً ٙمت گ٢ذً ميحافٍسي ٩مپيٍدؽي -ب        ٭ٌذی اّلاٙااخ مض٢ياناً اؾ ظ ؽٌىي ةؽاي ي٫ ظ

اٍن مثا٬ مي پ٬ٍ انخاٰ مي اٍؼظ ؾيؽ اماؼه نمٍظ: ظؼ آلمان فاؾمان اّلاٙا   ظىع. ةٚن اٍن ةً م ؼٌفيً ةً مضصي پ٬ٍ ظاظه ةٍظ دا اّلاٙاخ مض٢يانً اؼداه امؽي٪اا ؼا  K.G.Bد

ؼظ. يا ظؼ مٍؼظ ظيگؽ مي اٍن ةً  ةعفر آٌ ٭ٌار چاين ٥اؽاؼ ظاظه  اي اماؼه نمٍظ ٩ً اّلاٙاخ ةقاياؼ مزؽماناح ىقاذً ٥َيً ٭ٍـ آلماـ ظاننمنع ىقذًد اي صاٍظ ؼا ظؼ اصذيااؼ ظ

 ةٍظ.

اٌ مامؽظن ا٥اعاماخ ظاؼای دؽٌؼیقم: -ج       اٍن ٌفیٮً احتااؼ یاا ؼ ماىیار  دؽٌؼیقم ٙتاؼخ  افر اؾ کاؼةؽظ فیقذمادیک دؽٌؼ )ٌرنر ٌ دؽـ ؾیاظ( افر، ةً ٌیژو ةً ٙن

. امؽٌؾه ةؽصي ا٥عاماخ دؽٌؼيقذي ةا ظفترسي ةاً اّلاٙااخ 1ٌرنر آ١ؽینی ظؼ اغىان ٙامً ٌ گؽٌه ىای انقانی ةؽای فا٥ٓ کؽظن رکٍمر، ر٢ٗ رکٍمر یا دٞییؽ رکٍمر

اٌؼظ ف پػيؽظ. دؽٌؼيقر ىاي اّلاٙا  ٦١ٓ ةا افذ٢اظه اؾ ي٫ ٩مپيٍدؽ مي ر٢إر معه ىٍؼخ مي ىاي ٩مپياٍدؽي امنيذاي ماٍنع، ماثلاً ةاا  يقاذمدٍاننع ةيٍؼخ ٝير مخااؾ 

اٍپيما معه يا ةاٙث ٥ْٛ ةؽ٤ سراسري مٍنع. اٍئي ةاٙث ف٦ٍِ ى  دعاصٯ ظؼ فيقذم ناٌةؽي ى

  حزایم عنیه کمپیىتز

اٍن ؼا ةؽای فيٍ٭ر کااؼ ٌ د٦قایم ةناعی        مٍٍاٍٙاخ ةاً آن ظاظه ایام کمپیٍدؽ یک مضً ر٦ی٦ی )ٌ رذی ر٥ٍ٦ی( نیقر کً حؽمی ٙٮیً آن مذيٍؼ ةامع ٌ این ٙن

 گٌؽنً حؽایم مٍؼظ نٖؽ ظؼ این ٥قمر ٙمٍماً ةً ظاؼنعگان آن نؽٰ ا١ؿاؼ ضرؼ میؿنع.

نع ٌ ىمچناان ةاً افاـ کاؼ ةؽظ ىؽ کمپیٍدؽ، نؽٰ ا١ؿاؼىایی افر کً ظؼ آن ةکاؼ ةؽظه مینٍظ، ةً ىمین ٙٮر افر کً ناؽٰ ا١ؿاؼىاا اؾ اؼؾل صاىای ةؽصاٍؼظاؼ ىقاذ      

 ر کً حؽایم مؽةٍِ ةً آنيا ؼٌ ةً ا١ؿایه ةٍظ ٌ ةٚلاٌه صيٍىیاخ صاىی ؼا نیؿ ظاؼا میتامنع.ىمین ٙٮر اف

اٍؼ        گٍیؽی اؾ اّا٭ً کلاٰ اؾ حؽایمی مثٯ سر٥ر نؽٰ ا١ؿاؼىا کً ةا ٙناٌین ١ٚٮی حؽایم ىم ٥اةٯ پیگیؽی افر صاٍظظاؼی میکنایم. اماا ما ظ ظیگاؽی ىام ٌحاٍظ ةؽای حٮ

٭ٌی شرایٓ صاو صٍظ ؼا ظاؼا میتامنع، اؾ حمٮً کاپی ةؽظاؼی اؾ نؽٰ ا١ؿاؼىا، مقئٮً ای ةقیاؼ ميم کاً ظؼ ىاعؼ تماظاؼظ کً اگؽ چً اؾ نٖؽ نذ اٰ یخً ىماننع سر٥ر میتامنع 

ٍ حؽایم کمپیٍدؽی ٥ؽاؼ گؽ١ذً افر. مایع ةً ىمین ظ٭یٯ ةامع کً فالانً میٮیٍنيا ظا٭ؽ صر٠ ىؿینً ىای نگيعاؼی ٌ ر٢إر اؾ ناؽٰ ا١ؿاؼىاا می ظ. ةنٖاؽ ةَٚای اؾ ظفار نا

ا٬ٍ ١کؽی»انعؼکاؼان کمپیٍدؽ کاپی ةؽظاؼی اؾ نؽٰ ا١ؿاؼ ةؽای کقانیکً آنيا ؼا نضؽیعه انع نٍٙی سر٥ر   میتامع.« ام

اٌةقذً ةً آن نیؿ ةا ىمان سرٙر ةٍحٍظ می آینع. یکی اؾ این آصؽین حؽایم کً حنتاً        دضؽیتای ظاؼظ ٌیاؽٌـ ىمانگٍنً کً ؼٌنع پیشر١ر کمپیٍدؽ سریٛ افر، حؽایم 

اٌؼظ یک فیقذم پؽظاؾل ظاظه ىا مای ما ٍظ. اینگٍناً ٥اچاا٤ کمپیٍدؽ افر. ٌیؽٌـ کمپیٍدؽ یک اىْلاذ ٙامیانً ةؽای اّلاٙادی افر کً ةْؽ٤ مضذٮ٣ ةيٍؼخ ٝیؽ مخاؾ 

اٍنع ةً دضؽیث اّلاٙاخ یا رذی ناةٍظی کامٯ اّلاٙاخ غصیؽه معه ظؼ فیقذم منخؽ گؽظظ. این ٌ اٍننع ةً آفانی دٍفآ یاک ١اؽظ کاً ةٍفایٮً یاک اّلاٙاخ میذ یؽٌفيا میذ

ؼظن  اٌؼظ آن مٍظ. ٌیؽٌـ کمپیٍدؽ ةیماؼی صْؽنااکی افار ٌ ١ؽظیکاً ةاً چگاٍنگی ةٍحاٍظ آٌ ٌ دؿؼیا٧ یاک ٌیاؽٌـ ةاً فیقذم اؼدتاِ اؾ ؼاه ظٌؼ ةا کمپیٍدؽ تماـ می گیؽظ 

اٍنع ٌیؽٌفی ایخاظ کنع کً ةً اّلاٙاخ صاىای رمٮاً کاؽظه ٌ آنياا ؼا اؾ ةاین ةابرظ یاا اینکاً تمااٰ کمپیٍدؽ آمنا ةامع، فلاذ صْؽناکی ظؼ ظفر ظاؼظ. ةعینتردیث کً اٌ  میذ

اٍناع ةاا ١ایٮيای ظاظه ىا ؼا مٍؼظ رمٮً ٥ؽاؼ ظاظه ٌ صیٮی سریٛ اّلاٙاخ ؼا اؾ ةین ةبرظ ةنزٍیکً امکان ةاؾفاؾی آن نتامع، ىمچناین امکاان ایخااظ  ٌیؽٌفای ىقار کاً میذ

 ر٢إذی ظاظىا، ظفترفی ١ؽظ صؽاةکاؼ ؼا ةً اّلاٙاخ مزؽمانً ممکن فاؾظ. دٞییؽ ةؽنامً ىای

 طتقه ةنذی حزایم کمپیىتزی و انترنتی اس محاظ تاریخی -مطنث دوو

اٍن ةً ظٌ ظفذً د٦قيم ٩ؽظ، ٥عیمی ٌ معؼن ٍّؼ کت اؾ این ٭زأ، حؽایم کمپیٍدؽی ٌ انترنذی ؼا مي ةً  :د

 حزایم کمپیىتزی و انترنتی قذیمی -3

گاػاؼ  ياةنع ٌ ٥انٍن ٌفيٮً کمپیٍدؽ نيؿ اؼد٪اب مي ياةنع، ةً حؽايم کمپیٍدؽی ٌ انترنذی فنذي حؽايمي ىقذنع ٩ً ةا ىمان شرايٓ ٥انٍني ٩ً اؾ ّؽ٤ مؽفٍٰ اؼد٪اب مي   

اٍن حؿئي اؾ احؿاي ٙنصر ماظي آن اؼد٪اب ةً  .غ٩ؽ ن٪ؽظه ةامع ىا ىا يا ٙامٯ دنعيع ٌ يا دض٢ي٣ مخاؾاخ آن ٌفيٮً کمپیٍدؽ ؼا ةً ٙن

اٍن ةً پند ظفذً ةً شرذ غيٯ د٦قيم ٩ؽظ حؽايم کمپیٍدؽی ٌ انترنذی ٥عیمی ؼا مي       :د

 حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً امضاو؛ .3

ا٬ٍ؛ .9  حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً ام

 حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً آفايه ٌ امنير ٙمٍمي؛ .1

 ر ٌ ٢ٙر ٌ اصلا٤ رقنً؛حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً ٙيم .4

اٍظه .5  .حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً صان

 حزایم کمپیىتزی و انترنتی مذرن -2

اناع ٌ ةاً مٍحاث ٌٍاٛ  انع ٌ ةا پيشرا١ر کمپیاٍدؽ دزا٬ٍ پياعا ٩ؽظه حؽايم کمپیٍدؽی ٌ انترنذی معؼن حؽايمي ىقذنع ٩ً ٝا٭تاً پك اؾ پيعايه کمپیٍدؽ ةٍحٍظ آمعه      

اٍنین ظؼ ؾمینً ٙنصر ماظي آن  ىا نیؿ ةً مکٯ حعاگانً منضً گؽظیعه افر. ٥

اٍن ةً مه ظفذً ةً شرذ غيٯ د٦قيم ٩ؽظ يحؽايم کمپیٍدؽی ٌ انترنذی معؼن ؼا م        :د

 ىا، ماننع: ظفذيابي ٝير مخاؾ، منٍظ ٝيرمخاؾ ٌ اصذلا٬ ظؼ ظاظه؛ حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً مزؽمانگي، تمامير ٌ ظؼ ظفترـ ةٍظن ظاظه .3

 حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً فيقذم کمپیٍدؽی ماننع اصذلا٬ ظؼ فيقذم؛ .9

ا٬ٍ ماننع ٩لاىبرظاؼي انترنذی؛حؽايم کمپیٍدؽی ٌ انتر  .1  نذی ٙٮيً ام

                                                           
 .677، ١ؽىنگ ٙٮٍٰ فیافی، چاپ ظٌٰ، ديؽان، نشر چاپاؼ، و 3186مینٍظ ا١ناؼی ٌ ٙٮی آ٥ا ةضنی،  1
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 حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً امنير ٌ آفايه ٙمٍمي ماننع حٚٯ انترنذی؛ .4

 حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً ما٭٪ير مٚنٍي؛ .5

گٍؽافي ٩ٍظ٨. .6  حؽايم کمپیٍدؽی ٌ انترنذی ٙٮيً مزذٍي ماننع انذناؼ پٍؼن

گاػاؼ ةاٍظه ٌ ماٍؼظ دخااٌؾ ٌ دٚاعي مخؽماان  ىايي ىقذنع کً مٍؼظ رماير ٥انٍن ىا ٥ؽاؼ گؽ١ذً افر، اؼؾل ةنعي مزٍؼ اين نٍ٘ اؾ د٦قيمةً ٍّؼ ٩ت، آنچً متنا ٌ          

 انع. ٥ؽاؼ گؽ١ذً

 حزايم کمپیىتزی و انترنتی اس نظز نىع تأثير -مطنث سىو

 کننع، ١ؽىنگی، امنیذی ٌ ما٭ی. حؽایم کمپیٍدؽی ٌ انترنذی ؼا اؾ ٭زأ نٍ٘ دأثير ةً فً ّت٦ً ٩ت د٦قیم می

 حزايم فزهنگي -3

اٍ ىااي ١ؽىنگاي چاٍن، حاؽايم داٍىين ٌ اىانار ةاً ظيان متاين افالاٰ ٌ م٦عفااخ آن کً مامٯ حؽايم ةؽ ٍع ما٭کير ١کؽي ٌ حؽايم ةاؽ ٍاع اؼؾل         ، حاؽايم مزذا

(Content Crime).ا١ناي اسراؼ صيٍصي ا١ؽاظ ٌ ... می مٍظ ، 

 حزایم امنیتی -2

اٍؼظ غیٯ می مٍظ:کً   این حؽایم مامٯ م

 ىا، ىمچٍن حٚٯ؛ ىا مثٯ حافٍسي ظفترسي ٝير مخاؾ؛ ٌ حؽايم ٙٮيً ىزر ظاظه ىا، اؾ حمٮً: حؽايم ٙٮيً کاؼةؽظ مخاؾ ظاظه حؽايم ٙٮيً امنير ظاظه .3

 حؽايم ٙٮيً امنير فيقذم؛ .9

 حزایم مامی -3

 1کً مامٯ کلاىبرظاؼي ٌ سر٥ر ٌ ... می مٍظ.

اٍ٘ غیٯ نیؿ ظفذً ةنعی می نماینع: لاؾٰ ةً غکؽ افر کً ظؼ پایان ةایع  ةَٚی اؾ نٍیقنعگان ٌ ظاننمنعان، حؽایم انترنذی ؼا ةً ان

 هك كزدن -1

. ى٫ ٩اؽظن يٚناي ٝٮتاً ٩اؽظن ةاؽ فيقاذم ىااي ىک کؽظن ٙتاؼخ افر اؾ ن٢ٍغ ةً ي٫ فيقذم ٩مپيٍدؽي امنيذاي يا٫  ةعٌن ظامتن مخٍؾ، ما٭٪ير يا ىلارير لاؾٰ

ياكي  فيقذم. ١ال کؽظن ؼمؿ ٙتٍؼ ةً ٥يع ظفترسي ةً اّلاٙاخ صيٍصي ا١ؽاظ ي٫ فااؾمان يٍدؽي ةؽاي ظفترسي ٝير ٥انٍني ةً اّلاٙاخ غصيره معه ظؼ آنفيقذم ٩مپ

ةً حااي ٩اك ظيگاؽ حاا  ؼا دا ةعين ٌفيٮً صلا١٪اؼ صٍظIP اؾ ؼايد دؽين دضٮ٢اخ انترنذی افر. يكي اؾ صْؽنا٩ترين صلا٠ ٩اؼي ىاي انترنذی ٙتاؼدقر اؾ ى٫ ٩ؽظن آظؼـ

 ةؿنع ٌ ا١٪اؼ مٍٰ يا حناياخ مٍؼظ نٖؽ صٍظ ؼا احؽا ٩نع.

2- Phishing  

ؼظن اّلاٙا  ماننع ؼمؿ ٙتٍؼ، منافً ٙتٍؼ ٌ حؿهياخ ٩اؼخ ١ينينگ ٙتاؼدقر اٍن يا٫ منتاٛ ٥اةاٯ اٙاذماظ.  اؾ دلال ةؽاي ةعفر آٌ اٙذتااؼي ةاا حاا ؾظن صاٍظ ةاً ٙنا

ةؽصي حػاةير ىا ٩اؼةؽان انترنذي ؼا دؽٝياث ماي ٩نناع اّلاٙااخ صاٍظ ؼا ظؼ فااير  يا ةا ٌٙعه ىاي ظؼٌٜ انخاٰ مي گيرظ يا ةا ايخاظ ١ينينگ اؾ ّؽي٧ سرٌيك ىاي ايميٯ

اٌؼظ ٩ننع. اين صلا٠ ٩اؼان مٚمٍلاً ٌب فاير ىايي ىايي ٩ً اٌؼظ ماعن ظ دٍفٓ ٩لاه ةؽظاؼان فاصذً معه افر  ؼ يا٫ ّؽاري مي ٩نناع ٩اً ظؼ ٩ااؼةؽ ارقااـ اٙاذماظ ٌ 

اٌؼظ مي  ٩2نع. فاير امن ؼا مي ظىع ٌ مٚمٍلاً ىم م٧١ٍ مي مٍنع يٚني ٩اؼةؽ ظؼ ظاٰ آنيا ا١ذاظه ٌ اّلاٙاخ صٍظ ؼا 

 گزوه ويزوس هاي كمپيىتزي -3

د٪ثير ٌ منذشرا ماي ٩نناع ٌ ا١ؿاؼىايي ىقذنع ٩ً صٍظ ؼا  )مامٯ ٌيؽٌـ ىا، ٩ؽٰ ىا، نؽٰ ا١ؿاؼ ىاي حافٍسي ٌ...( ظؼ ر٦ي٦ر نؽٰ  ٩مپيٍدؽي ظفذً ای اؾ ٌيؽٌـ ىاي

ىااي فيقاذم يا٫ مات٪ً ٩مپياٍدؽي، انترنار ياا ىاؽ  ؼا ةعٌن اّل٘ا ٩اؼةؽان آ٭ٍظه ٩ؽظه ٌ ةً آنيا ىعمً مي ؾنع. ٌيؽٌـ ىا اؾ ّؽي٧ ١ايٯ ٩مپيٍدؽىاي مٍحٍظ ظؼ ي٫ مت٪ً

اٌؼظ ٩مپيٍدؽىاي ظيگؽ مي مٍنع. CD ١ٮه، ٌفيٮً ن٦ٯ انذ٦ا٬ اّلاٙاخ ماننع را١ًٖ ... ٌ 

اؾ ةين ةؽظن اّلاٙاخ نٍمذً معه انع. نٍمتن ٌياؽٌـ ٩مپياٍدؽي ظؼ ىماً  ىاي ٩مپيٍدؽي ٩عىايي ىقذنع ٩ً ةا ىع٠ ضرةً ؾظن ةً ي٫ فيقذم کمپیٍدؽی يا ٌيؽٌـ

اٌؼظه ةً ىمً ٩مپيٍدؽىاي حاي ظنيا ي٫ حؽٰ  آ٭ٍظه معه مقئ٬ٍ افر. افر ةً گٍنً اي ٩ً نٍيقنعه ٌيؽٌـ ظؼ ةؽاةؽ تماٰ صقاؼخ ىاي 

4- Cyber stalking  

اؼفا٬ نؽٰ ا١ؿاؼىاي مضؽب ٌ دضؽيث اّلاٙاخ ٌ دخييؿاخ ٩مپياٍدؽي ظؼ  اؾ افذ٢اظه اؾ ١ناٌؼي اؼدتاّاخ ةً صيٍو انترنر ةؽاي آؾاؼ ٌ اغير ا١ؽاظ. ديمر، ٙتاؼخ افر

ٙاخ انترنذي م٪اؼ مي ٩ننع فپك اّلاٙاخ آنيا ؼا ةعفر ماي احذما گيرنع. اين صلا١٪اؼان اٝٮث ٩اؼةؽان ؼا اؾ ّؽي٧ چر ؼٌٰ ىا، دالاؼىاي دتاظ٬ نٖؽ ٌ اين گؽٌه ٥ؽاؼ مي

ؼنع )مثلاً مماؼه ، مزٯ ٩اؼ ٌ ...( ٌ ةا افذ٢اظه اؾ اين اّلاٙاخ ٥ؽةانيان صٍظ ؼا مٍؼظ آٌ اغير ٌ آؾاؼ ٥ؽاؼ مي ظىنع. ايميٯ ىااي ديعياع آمياؿ، مؿارمار دٮ٢ناي ٌ  دٮ٢ن ٌ آظؼـ

 حؽٰ ىاي ؼايانً اي صْؽنا٨ افر ٩ً ظؼ سراسر ظنيا مخاؾاخ فنگيني ةؽايه ٥ؽاؼ مي گيرظ.مي ظىنع ٌ اين مٍؼظ يكي اؾ  ماننع اينيا انخاٰ
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فاٍظىاي ٩الاني نيايث  ؾظن يكي اؾ حعيعدؽين ٩لاه ةؽظاؼي ىايي افر ٩ً ةً ٩م٫ آن پ٬ٍ ىاي ؾياظي ؼةٍظه معه ٌ ىٍير حٚت يا صٍظ ؼا ةً حاي ٩ك ظيگؽ حا           

ؼظن ٩االا ياا صاعماخ ماٍؼظ نيااؾ صاٍظ مٍظ. ظؼ اين ميٍه ٩لاه ةؽظاؼ صٍظ ؼا ةً حاي ما٭٫ ٩لاه ةؽظاؼان مي  چيؿي حا مي ؾنع. ياا اؾ ىٍيار ماضً ظيگاؽي ةاؽاي ةعفار آٌ

 ٥1ؽاؼ مي گيرظ. افذ٢اظه مي ٩نع. مياحؽخ ٝير ٥انٍني، دؽٌؼيقم ٌ ايميٯ ىاي فياه ظؼ ؾمؽه اين حؽایم

 نتیخه گیزی

اٍن اؾ آن حاعا کاؽظ. ایان ظؼ راا٭ی افار کاً ىمگااٰ ةاا  م ةؽ می آیع کً حيان امؽٌؾ حيان ٙٮم ٌ ١ناٌؼی افر ٌ ةعٌن مک پیشرا١ر ؼا نمیاؾ آنچً مذػکؽ معی       دا

انع؛  افاذ٢اظه ىاا ىقاذنع ةاً ١کاؽ فٍء ىای مثتار اؾ ١ناٌؼی ای ةؽصلا٠ صعمذگؿاؼان ةشریر کً ةاً ١کاؽ افاذ٢اظه ىای ٙٮمی ةٍیژو ظؼ ؾمینً کمپیٍدؽ ٌ انترنر، ٙعه پیشر١ر

اٍن حؽایم ٩مپيٍدؽي   ٌ انترنذی اّلا٤ نمٍظ.یٚنی ةَٚی امضاو اٙما٬ صلا٠ ٥انٍن ؼا ةا فٍء نير، ةا ة٪اؼگيري اؾ ٩مپيٍدؽ  ٌ انترنر مؽدکث می مٍنع کً ةعان میذ

 دؽین حؽایمی ىقذنع کً ةا سرٙر ؾیاظ ظؼ را٬ گقترل ٌ ةلای حان ةشر امؽٌؾ معه انع.  ؼٌنعه حؽایم کمپیٍدؽی ٌ انترنذی اؾ حمٮً پیه      

ٍ  ٌيژگي       اٍؼ ةٍظن دٚيين ىلارير حؿایی، حياني ةا ظن، ىاي صاصي چٍن: دضيصي ٌ ٙٮمي ةٍظن، ظاؼاي ريثير ٙمٍمي ٌ صيٍصي ةٍظن، پيچيعگي صاو، ظم

اٍؼ ةٍظن کن٣ مخؽٰ کً ظؼ اين ظفر اؾ حؽايم ةؽٌؾ کؽظه، افر آن ؼا اؾ ظيگؽ حؽايم مذمايؿ مي نمايع  . ظم

کً دٮ٢نای، فاٍء ظؼ را٬ راضر حؽایم کمپیٍدؽی ٌ انترنذی ةا امکا٬ ىای مضذٮ٢ی ىٍؼخ می پػیؽظ کً ٙتاؼخ انع اؾ: کلاىابرظاؼی انترنذای، فاٍء افاذ٢اظه اؾ مات      

اٍٙع ٌ م٦ؽؼادی ةؽای ؼفیعگی ةً آنافذ٢اظه اؾ  اٌؼظ کؽظن ٌیؽٌـ ةً کمپیٍدؽىای ظیگؽ، پٍ٭نٍیی ٌ ... کً ظؼ اکثریر کنٍؼىا حيان ٥ ٭ٌای کاؼديای اٙذتاؼی،  يا ٌحاٍظ ظاؼظ؛ 

 ظؼ کنٍؼ ٙؿیؿ ما ا١ٞانقذان نٖؽ ةً ظلایٯ مضذٮ٣ دٍحً ىٍؼخ نگؽ١ذً افر.

 پیشنهادات

اٍٙاع ٌ م٦ؽؼادای ؼا ظؼ ٥اانٍن حاؿا، ةً ظ٭یٯ اینکً ةؽای ؼفیعگی ةً این حؽا .3 اٍٙعی ٌحٍظ نعاؼظ، پیننياظ می گؽظظ دا مٍؼای مٮای، ٥ یم ظؼ کنٍؼ ٙؿیؿ مان ٥

اٍنین مؽدتٓ ةگنخانع.  ٥انٍن ؼفانً ىای ىمگانی ٌ فایؽ ٥

ظفاذگیؽ نماٍظه ٌ ماٍؼظ مزاکماً ٌ  ةؽای دأمین ةيتر ٙعا٭ر پیننياظ می گؽظظ دا نياظىای کن٢ی، امنیذای، ٙاع٭ی ٌ ٥َاایی ٌ ... ماؽدکتین ایان حاؽایم ؼا .9

 مخاؾاخ ٥ؽاؼ ظىنع.

اٍن یکای اؾ مَاامین ظؼفای ماامٯ کؽیکاٍی ظؼفای پاٍىنزی ىاای ر٦ا٤ٍ، شرٙیااخ ٌ  .1 اٍن ر٤ٍ٦ کمپیٍدؽ ةً ٙن پیننياظ می گؽظظ دا مَمٍنی دزر ٙن

 کمپیٍدؽ فاینك گؽظیعه دا ةامع مزيٮین ٙؿیؿ ظؼ این ؾمینً آگاىی ىای لاؾٰ راىٯ نماینع.
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